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Resumen ejecutivo

Building Security In Maturity Model (BSIMM) es el resultado de un estudio de iniciativas de
seguridad del software del mundo real, desarrollado a lo largo de varios afos. Presentamos

el modelo que se construyé a partir de los datos obtenidos en 67 iniciativas de seguridad del
software, de empresas que comprenden, entre otras, a Adobe, Aetna, Bank of America, Box,
Capital One, Comerica Bank, EMC, Epsilon, F-Secure, Fannie Mae, Fidelity, Goldman Sachs,
HSBC, Intel, Intuit, JPMorgan Chase & Co., Lender Processing Services Inc., Marks and
Spencer, Mashery, McAfee, McKesson, Microsoft, NetSuite, Neustar, Nokia, Nokia Siemens
Networks, PayPal, Pearson Learning Technologies, QUALCOMM, Rackspace, Salesforce,
Sallie Mae, SAP, Sony Mobile, Standard Life, SWIFT, Symantec, Telecom Italia, Thomson
Reuters, TomTom, Vanguard, Visa, VMware, Wells Fargo y Zynga.

BSIMM es una vara para medir la seguridad del software. La mejor manera de utilizar BSIMM
es emplearlo para comparar y contrastar su propia iniciativa con los datos de lo que otras
organizaciones estdn haciendo en las 4reas que conciernen al modelo. Asi podrd identificar

sus propias metas y objetivos, y recurrir luego a BSIMM para determinar qué actividades

adicionales tienen mds sentido para usted.

Los datos de BSIMM muestran que las iniciativas de mayor madurez estdn bien equilibradas
(es decir, llevan a cabo numerosas actividades de las doce précticas descritas por el modelo).
El modelo también describe cdmo evolucionan, cambian y mejoran a lo largo del tiempo

las iniciativas maduras de seguridad del software.
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B uilding Security In Marurity Model (BSIMM, pronunciacién bisimm) es un estudio de iniciativas existentes de
seguridad del software. Al cuantificar las practicas de muchas organizaciones diferentes, se puede describir la

base comin compartida por varias de ellas, asi como la variacién que hace que cada una sea tnica. Nuestro objetivo es
ayudar a la vasta comunidad de seguridad del software a planificar, llevar a cabo y medir sus propias iniciativas. BSIMM
no es una guia de los “c6mo”, ni una prescripcién aplicable a todos. BSIMM es, en cambio, un reflejo de lo mds

avanzado en seguridad del software.

Comenzamos con una breve descripcién de la funcién y la importancia de una iniciativa de seguridad del software.
A continuacién, explicamos nuestro modelo y el método que utilizamos para cuantificar el estado de una iniciativa.
Desde el comienzo del estudio BSIMM en 2008, hemos estudiado 72 iniciativas, que comprenden 166 mediciones
distintas, dado que algunas empresas utilizan BSIMM para medir cada una de sus unidades de negocio y otras se
midieron mds de una vez. Para asegurar la continuidad de la relevancia de los datos que reportamos, excluimos

las mediciones con antigiiedad superior a 48 meses de BSIMM-V. El conjunto de datos actuales comprende 161
mediciones diferentes recolectadas en 67 empresas. Gracias a la repeticién de mediciones, reportamos no solo

las pricticas actuales, sino también la manera en que algunas iniciativas evolucionaron durante un periodo de

afios. Dedicamos la tltima parte del documento a brindar una explicacién detallada de las 112 actividades que
actualmente componen nuestro modelo y un resumen de los datos en bruto que recolectamos. Revisamos la

descripcién de cada actividad de BSIMM-V y también afiadimos una nueva actividad en el modelo.

Nuestro trabajo con el modelo BSIMM muestra que medir una iniciativa de seguridad del software de una empresa
es posible y muy dtil. Las mediciones BSIMM se pueden utilizar para planificar, estructurar y ejecutar la evolucién
de una iniciativa de seguridad del software. A lo largo del tiempo, las empresas participantes en el proyecto BSIMM

muestran una mejora mensurable en esa drea.

Introduccion

L a seguridad del software comenzd a prosperar como una disciplina independiente de la seguridad en las
computadoras y en las redes a finales de la década de 1990. Los investigadores comenzaron a poner mds énfasis
en estudiar la manera en que un programador puede contribuir a mejorar la seguridad de un sistema informdtico o
a, involuntariamente, socavarla. ;Qué tipo de errores de programacién (bugs) y defectos de disefo (flaws) conducen a
los problemas de seguridad? ;Cémo podemos identificar los problemas de manera sistemdtica?

A mediados de la década siguiente, comenzd a surgir el consenso de que la creacidn de software seguro requiere mds
que solo personas inteligentes esforzdndose. Conseguir seguridad significa que esté involucrada en el proceso de
desarrollo de software.
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Desde entonces, los profesionales han descubierto que el proceso por si solo tampoco es suficiente. La seguridad del
software también abarca aspectos de negocio, sociales y de las organizaciones. Usamos la expresion “iniciativa de seguridad

del software” para hacer referencia a todas las actividades llevadas a cabo con el propésito de construir software seguro.

BSIMM-V

El propésito de BSIMM es cuantificar las actividades llevadas a cabo por iniciativas reales de seguridad del software.
Debido a que estas iniciativas hacen uso de diferentes metodologias y terminologfas, BSIMM requiere un marco de
referencia que nos permita describir todas las iniciativas de una manera uniforme. Nuestro Modelo de Referencia para la
Seguridad del Software (MRSS) y sus descripciones de las actividades proporciona un vocabulario comuin para explicar los
elementos més destacados de una iniciativa de seguridad del software, lo que nos permite comparar iniciativas que utilizan
diferente terminologfa, operan a diferentes escalas, existen en diferentes mercados verticales o crean diferentes productos.

Clasificamos nuestro trabajo como un modelo de madurez ya que mejorar la seguridad del software casi siempre
significa cambiar la forma en que trabaja una organizacidn, algo que no sucede de la noche a la mafiana. Entendemos
que no todas las organizaciones necesitan alcanzar las mismas metas de seguridad, pero creemos que todas ellas se
pueden beneficiar del uso de la misma vara para medir.

BSIMM-V es la quinta versién principal del modelo BSIMM. Incluye descripciones actualizadas de actividades, una

nueva actividad, datos de 67 empresas, y un estudio longitudinal.

Audiencia

BSIMM estd pensado para ser utilizado por cualquier persona responsable de la creacién y ejecucién de una iniciativa de
seguridad del software. Observamos que las iniciativas de seguridad del software exitosas normalmente son llevadas a cabo
por un ejecutivo prominente, que responde a los més altos niveles directivos de la organizacién. Estos ejecutivos lideran un
grupo interno que llamamos Grupo de Seguridad del Software (GSS), encargado de ejecutar directamente o de facilitar las
actividades descriptas en BSIMM. BSIMM est4 escrito pensando en el GSS y en su liderazgo.

Esperamos que los lectores estén familiarizados con la literatura de seguridad del software. Es posible familiarizarse con
muchos conceptos mediante la lectura de Software Security y de The Security Development Lifecycle. BSIMM no intenta
explicar los conceptos basicos de seguridad del software, describir su historia o proporcionar referencias a la literatura en
constante expansién. Es poco probable que se pueda tener éxito con BSIMM si no se estd familiarizado con esta literatura.

Método

Construimos la primera versién de BSIMM a mediados de 2008, del siguiente modo:

*  Nos basamos en nuestro propio conocimiento de las précticas de seguridad del software para
crear el Modelo de Referencia para la Seguridad del Software. (Presentamos el modelo de
referencia en la pdgina 21).

*  Realizamos una serie de nueve entrevistas presenciales con ejecutivos a cargo de las iniciativas de
seguridad del software. A partir de estas entrevistas, identificamos un conjunto de actividades
comunes, que organizamos con la gufa del Modelo de Referencia para la Seguridad del Software.

* A continuacién, creamos fichas de puntaje para cada una de las nueve iniciativas que muestran
qué actividades lleva a cabo cada una de ellas. Con el fin de validar nuestro trabajo, solicitamos
a cada participante la revisién del marco de referencia, las précticas y la ficha de puntaje que
creamos para su iniciativa.
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En este punto del proyecto, utilizamos la misma técnica de entrevista para llevar a cabo evaluaciones BSIMM en

63 empresas adicionales (un total de 72 empresas). (En nueve casos, calculamos el puntaje de una empresa grande
asignando puntajes a un nimero de las principales divisiones, y luego los combinamos en un puntaje tnico para la
empresa). A partir de BSIMM-V, introducimos un requisito de frescura de datos para excluir mediciones anteriores
a 48 meses. Este requisito hizo que cinco empresas fueran removidas de BSIMM-V (Aon, The Depository Trust &
Clearing Corporation (DTCC), Google, Scripps Networks, y un participante anénimo), resultando en un conjunto
de datos de 161 mediciones diferentes recolectadas en 67 empresas. A medida que los datos envejezcan, pretendemos
reducir la ventana de frescura a 36 meses para su mejor alineamiento con los ciclos de negocio.

Utilizamos los puntajes resultantes para refinar el conjunto de actividades y su ubicacién dentro del modelo de referencia.
Ademds realizamos un segundo conjunto completo de entrevistas con 21 participantes, a fin de estudiar c6mo habfan

cambiado sus iniciativas a lo largo del tiempo. Cuatro participantes han pasado por tres de estas mediciones.

También publicamos las observaciones acerca de subgrupos (tales como industrias verticales) cuando nuestro
tamano de la muestra para el subgrupo es lo suficientemente grande como para garantizar el anonimato de los

participantes.

Mantuvimos la confidencialidad de las fichas de puntaje individuales de las empresas, pero publicamos los datos
agregados que describen el nimero de veces que observamos cada actividad (ver pdgina 67)

Al ser un modelo descriptivo, el objetivo de BSIMM es solo observar e informar. Nos gusta decir que caminamos
por la selva para ver qué podiamos descubrir, y descubrimos que “los monos comen bananas en X de las Y selvas
que visitamos”. Observe que BSIMM no informa que “usted solo deberfa comer bananas amarillas”, “no correr
mientras se come una banana’, “no robar las bananas de sus vecinos”, ni emite cualquier otro juicio de valor.

Observaciones simples, informadas simplemente.

Nuestro enfoque de “solo los hechos” no es nuevo en la ciencia ni en la ingenieria, pero no ha sido aplicado a esta
escala en el dominio de la seguridad del software. Trabajos previos describen la experiencia de una tnica organizacién

u ofrecen orientacién normativa sobre la base de una combinacién de experiencia y opinién personales.

Participantes

Las 67 organizaciones participantes proceden de doce industrias verticales (con cierta superposicién): servicios

financieros (26), proveedores independientes de software (25), servicios en la nube (16), empresas de tecnologfa (14),
telecomunicaciones (5), venta al por menor (4), seguridad (4), salud (3), medios de comunicacién (3), seguros (2), energia
(1), y proveedores de servicios de Internet (1). De las 67 empresas, la lista de aquellas que, amablemente, aceptaron ser
identificadas incluye: Adobe, Aetna, Bank of America, Box, Capital One, Comerica Bank, EMC, Epsilon, F-Secure,
Fannie Mae, Fidelity, Goldman Sachs, HSBC, Intel, Intuit, JPMorgan Chase & Co., Lender Processing Services Inc.,
Marks and Spencer, Mashery, McAfee, McKesson, Microsoft, NetSuite, Neustar, Nokia, Nokia Siemens Networks,
PayPal, Pearson Learning Technologies, QUALCOMM, Rackspace, Salesforce, Sallie Mae, SAP, Sony Mobile, Standard
Life, SWIFT, Symantec, Telecom Italia, Thomson Reuters, TomTom, Vanguard, Visa, VMware, Wells Fargo y Zynga.

En promedio, los 67 participantes pusieron en préctica iniciativas de seguridad del software durante casi 4,25 anos

al momento de la medicién (algunas de ellas estdn por estrenar una primera medicién, mientras que la iniciativa més
antigua cumple dieciocho anos en octubre de 2013). Las 67 empresas concuerdan en que el éxito de sus programas
depende de que se cuente con un grupo interno dedicado a la seguridad del software -el GSS. El tamafio promedio del
GSS es de 14,78 personas (el menor es de 1; el mayor es de 100; la mediana es de 7) con un “satélite” (desarrolladores,
arquitectos y personas de la organizacién que participan directamente y promueven la seguridad del software) de 29,6
personas (el menor es de 0; el mayor es de 400; la mediana es de 4). El ntimero promedio de desarrolladores en las
empresas participantes es de 4,190 personas (el menor es de 11; el mayor es de 30.000; la mediana es de 1.600). Esto

supone un porcentaje promedio del GSS respecto de los desarrolladores de 1,4 %.



Teniendo en cuenta todo lo dicho, BSIMM describe el trabajo de 975 miembros de GSS trabajando con un satélite

de 1.953 personas para asegurar el software desarrollado por 272.358 desarrolladores.

Objetivos

Creamos BSIMM con el fin de aprender c6mo funcionan las iniciativas de seguridad del software y proporcionar un

recurso para quienes buscan crear o mejorar su propia iniciativa.

En general, cualquier iniciativa de seguridad del software serd creada pensando en algunas metas de alto nivel.

BSIMM resulta apropiado si sus metas de negocio para la seguridad del software incluyen:

*  Decisiones fundamentadas para la gestién de riesgo
¢ Claridad acerca de qué es “hacer lo correcto” para cada uno de los involucrados en la seguridad del software
*  Reduccién de costos a través de procesos estindares y repetibles

*  Mejora de la calidad del c6digo

Si cuenta con objetivos claramente expresados y realiza un seguimiento de las pricticas utilizando métricas adaptadas a
su propia iniciativa de seguridad del software, puede emplear BSIMM como una herramienta de medicién para guiarla.

Inculcar la seguridad del software dentro de una organizacién requiere de una planificacién cuidadosa y siempre
implica un cambio amplio en ella. Utilizando BSIMM como una guia para su propia iniciativa de seguridad del
software, usted puede aprovechar los afios de experiencia capturados en el modelo. Deberfa, sin embargo, adaptar
las actividades que describe BSIMM a su propia organizacién (considerando cuidadosamente los objetivos que

documentamos). Tenga en cuenta que ninguna organizacién lleva a cabo todas las actividades descriptas en BSIMM.

Terminologia

La nomenclatura fue siempre un problema en la seguridad informdtica, y la seguridad del software no es una excepcién.
Hay una serie de términos que utilizamos en BSIMM que tienen un significado especial para nosotros. Aqui estin
algunos de los términos mds importantes, que usamos a lo largo de todo el documento:

Actividad: Acciones llevadas a cabo o facilitadas por el GSS como parte de una practica. En BSIMM, las actividades se
dividen en tres niveles de madurez. Cada actividad estd asociada directamente con un objetivo.

Dominio: Uno de los cuatro agrupamientos principales en el MRSS. Los dominios son cuatro: Gobernanza, Inteligencia,
Puntos de Contacto con el SSDL (SSDL Touchpoints) y Despliegue. Consultar la seccién “Modelo de Referencia para la
Seguridad del Software”.

Prictica: Una de las doce categorias de actividades BSIMM. Cada dominio del MRSS tiene tres practicas; las actividades
en cada préctica se dividen en tres niveles, que corresponden a la madurez. Consultar la seccién “Modelo de Referencia
para la Seguridad del Software”.

Satélite: Un grupo interesado y comprometido de desarrolladores, arquitectos, administradores de software y testers que
tienen una afinidad natural hacia la seguridad del software, y quienes estdn organizados y promovidos mediante una
iniciativa de seguridad del software.

Ciclo de vida de desarrollo de software seguro (Secure Software Development Lifecycle, SSDL): Cualquier SDLC que integre
puntos de control y actividades de seguridad del software.

Security Development Lifecycle (SDL): Término utilizado por Microsoft para describir su ciclo de vida de desarrollo

de software seguro.

Modelo de Referencia para la Seguridad del Software (MRSS) (Software Security Framework, SSF): La estructura bésica
subyacente a BSIMM, compuesta por doce practicas divididas en cuatro dominios. Consultar la seccién “Modelo

de Referencia para la Seguridad del Software”.
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Roles

Grupo de seguridad del software (GSS) (Software Security Group, GSS): El grupo interno encargado de llevar a cabo y
facilitar la seguridad del software. Observamos que el primer paso de una iniciativa de seguridad del software es la
formaci6n de un GSS.

Iniciativa de seguridad del software: Programa aplicado a toda una organizacién, cuyo objetivo es inculcar, medir, gestionar
y hacer evolucionar actividades de seguridad del software en forma coordinada. También conocido en la literatura como
un “programa empresarial de seguridad del software” (consulte el capitulo 10 de Soffware Security).

eterminar quién se supone que debe llevar a cabo las actividades descriptas en BSIMM es una parte importante
del trabajo a realizar en cualquier iniciativa de seguridad del software.

Liderazgo ejecutivo

Es de interés primordial identificar y potenciar a un ejecutivo prominente para que tenga a su cargo gestionar las
operaciones, obtener los recursos y proporcionar la cobertura politica a la iniciativa de seguridad del software. Las
propuestas de seguridad del software promovidas y lideradas dnicamente por los desarrolladores y sus gerentes directos
tienen un pobre historial en el mundo real. Del mismo modo, las iniciativas encabezadas con recursos provenientes de
un grupo ya existente de seguridad de redes, a menudo tienen serios problemas a la hora de interactuar con los grupos
de desarrollo. Al identificar a un ejecutivo prominente y ponerlo directamente a cargo de la seguridad del software,
usted aborda dos cuestiones bdsicas de gestién: responsabilidad y empoderamiento. Ademds, crea un lugar dentro de
la organizacién donde la seguridad del software se puede arraigar y comenzar a prosperar.

Los ejecutivos a cargo de las iniciativas de seguridad del software que estudiamos tienen una variedad de titulos, entre
ellos: director de Gestién de Riesgo y de Seguridad de las Tecnologias de la Informacién, oficial principal de Riesgo de
la Informacién, director de Controles de Aplicacién, vicepresidente de Productos y Operaciones, gerente de Seguridad
de Productos, gerente senior de Seguridad de Productos, vicepresidente senior de Gestién de Riesgo Global, director
global de Mercados de Seguridad de la Informacién, vicepresidente senior de Seguridad de la Informacién, y Oficial
Principal de Seguridad de la Informacién (CISO). En las empresas estudiadas también observamos una dispersién
bastante amplia respecto de dénde estd situado exactamente el GSS. En particular, diecinueve GSS se encuentran

bajo la dependencia del Oficial Principal de la Informacién (CIO), quince bajo la del Oficial Principal de Tecnologfa
(CTO), catorce reportan al Oficial Principal de Operaciones (COO), cuatro existen en la direccién del Departamento
Legales o la oficina de Cumplimiento y Gestidn de Riesgo, tres reportan al Oficial Principal de Estrategia (CSO), y
uno reporta directamente al Fundador o al Director Ejecutivo (CEO). Algunas de las compaiiias que estudiamos no
especificaron dénde se ubica su GSS dentro la organizacién general.

Grupo de seguridad del software (GSS)

El rol que sigue en importancia al de ejecutivo a cargo, en una iniciativa de seguridad del software, es el del grupo
de seguridad del software. Cada uno de los 67 programas que describimos en BSIMM tiene un Grupo de Seguridad
del Software (GSS). La realizacién exitosa de las actividades de BSIMM, sin un GSS, es muy poco probable (y hasta
la fecha jamds se observé un caso asi), por lo que es necesario crear un GSS antes de comenzar con la adopcién

de las actividades de BSIMM. Los mejores miembros del GSS son personas de seguridad del software, a menudo,
imposibles de encontrar. Si usted debe crear los perfiles de seguridad del software desde cero, comience con los
desarrolladores y capacitelos en seguridad. No intente comenzar con personas provenientes de seguridad de redes,
capacitdndolos en el software, los compiladores, los SDLC, el seguimiento de errores de programacién y todo lo
relativo al mundo del software. Ningtin nivel de experiencia en la seguridad tradicional puede superar la falta de
conocimientos sobre software.



Los GSS se organizan en una variedad de formas y tamafnos. Todos los buenos GSS incluyen tanto a personas con
una profunda experiencia en programacién como a personas con conocimientos en arquitecturas. Como se verd mds
adelante, la seguridad del software no puede enfocarse solo en la bisqueda de errores de programacidn especificos,
tales como los que lista el OWASP Top Tén. La revisién de cédigo es una buena prdctica muy importante, y para
llevarla a cabo usted debe entender el c6digo en profundidad (y ni hablar de comprender la enorme cantidad de
errores de programacién que tienen impacto en la seguridad). Sin embargo, los mejores revisores de c6digo a veces
resultan ser muy pobres arquitectos de software, y pedirles que realicen un Andlisis de Riesgo de la Arquitectura solo
se traducird en miradas en blanco. Asegurese de cubrir en su GSS las capacidades relacionadas con la arquitectura
as{ como lo hace con las de programacién. Por dltimo, muy a menudo se espera del GSS que guie, entrene y trabaje
directamente con cientos de desarrolladores. Es imprescindible que al menos una parte de los miembros del GSS
cuente con habilidades de comunicacién, capacidad de ensefianza y sentido comuin. Para obtener mds informacién
sobre este tema, véase nuestro articulo en InformIT “You Really Need an GSS” <http://bit.ly/7dqCn8>.

Si bien no hay dos de las 67 empresas examinadas que tuviesen exactamente la misma estructura de GSS (lo que
hace pensar que no hay una manera tnica y determinada de estructurar un GSS), si observamos algunos puntos

en comun que vale la pena mencionar. Desde una vision de alto nivel, se presentan tres variantes principales en

la organizacién de un GSS: de acuerdo con las tareas técnicas del SDLC, de acuerdo con las tareas operativas, y

de acuerdo con las unidades internas de negocio. Algunos GSS estdn altamente distribuidos a lo largo de toda la
empresa, y otros estdan muy centralizados y orientados por politicas. Si analizamos todos los GSS de nuestro estudio,
existen varios “subgrupos” comunes que se observan a menudo: personas dedicadas a las politicas, la estrategia y

las métricas; grupos de “servicios” internos que (a menudo en forma separada) se encargan de las herramientas,

las pruebas de penetracién, y el desarrollo y guia del “middleware”; grupos de respuesta a incidentes; grupos
responsables de desarrollar y brindar capacitacion; grupos a cargo del marketing y la comunicacién externa; y grupos

de control de proveedores.

En las estadisticas presentadas anteriormente, observamos una relacién promedio entre el nimero de integrantes

del GSSy el de desarrolladores, muy cercana y por debajo al 1,4 % en el grupo completo de 67 empresas que
estudiamos. Esto significa, promediando los porcentajes en cada participante, un miembro del GSS por cada 71
desarrolladores. La mayor proporcién fue de un 27,27 % y la menor, de un 0,03 %. Considerando los datos en
términos de casos reales, el tamafo promedio del GSS entre las 67 empresas fue de 14,7 personas (el menor fue de 1,
el mayor fue de 100, y la mediana fue de 7).

Todos los demas

Los participantes en la encuesta detallaron quiénes més estdn involucrados en el ciclo de vida de desarrollo de

software como una forma de abordar la seguridad del software:

¢ Constructores —incluidos desarrolladores, arquitectos y sus gerentes—, que deben poner en prictica la
ingenierfa de seguridad para garantizar que los sistemas que construyen puedan ser defendidos y no estén
llenos de agujeros de seguridad. El GSS interactuard directamente con ellos cuando se lleven a cabo las
actividades descriptas en BSIMM. En términos generales, a medida que una organizacién madura, el GSS
intenta empoderar a los constructores para que puedan llevar a cabo la mayor parte de las actividades
de BSIMM por si mismos, con la ayuda del GSS en casos especiales y supervisindolos. En esta version
de BSIMM, a menudo no se sefiala explicitamente si una determinada actividad es llevada a cabo por el
GSS, por los desarrolladores o por los zeszers, aunque en algunos casos intentamos aclarar, en las précticas,
las responsabilidades en las metas asociadas con los niveles de las actividades. Usted deberfa elaborar un
enfoque que se adecte a su organizacién y que tenga en cuenta la carga de trabajo y su ciclo de vida del
software.
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o Testers, relacionados con las pruebas y la verificacién de rutina, que deben hacer lo posible para poner su
atencion en los problemas de seguridad. Algunas de las actividades de BSIMM en la prictica Pruebas de
Seguridad pueden ser llevadas a cabo directamente por el responsable de Aseguramiento de Calidad (QA).

*  Operadores, que deben continuar disenando redes adecuadas, protegerlas y mantenerlas operativas. Como
veremos en el dominio Despliegue del MRSS, la seguridad del software no termina cuando el software se
“despacha’.

*  Administradores, que deben comprender la naturaleza distribuida de los sistemas modernos y comenzar
a poner en préctica el principio de “privilegio minimo”, especialmente cuando se trata de aplicaciones que
ellos alojan o que se publican como servicios en la nube.

*  Ejecutivos y mandos medios, incluidos los responsables de la linea de negocio y los gerentes de producto,
que deben entender cdmo la inversion temprana en el disefio y el andlisis de la seguridad afectan el
grado en el que los usuarios confiardn en sus productos. Los requisitos del negocio deberfan abordar
explicitamente las necesidades de la seguridad. En la actualidad, cualquier negocio importante depende del
software para trabajar. La seguridad del software es una necesidad empresarial.

*  Proveedores, incluidos los que suministran software comercial enlatado, software personalizado y
Software-as-a-Service (SaaS), quienes estdn cada vez mds sujetos a los acuerdos de nivel de servicio (SLA)

y a revisiones (como vBSIMM) que ayudan a garantizar que los productos son el resultado de un SDLC
seguro.

Los participantes tienen la sensacién de que los constructores son las personas mds importantes que hay que sumar a fin
de lograr, en el corto plazo, avances en la seguridad del software. S6lo empujando la visién de la seguridad mds alld de
las operaciones habituales comenzaremos a construir sistemas de software que puedan resistir ataques.

Identificacion del satélite

Ademis del GSS, muchos programas de seguridad del software identificaron a una serie de personas (a menudo
desarrolladores, resters y arquitectos) que comparten un interés bésico en la seguridad del software pero que no estdn

directamente incluidos en el GSS. Llamamos a este grupo el sazélite.

A veces el satélite se encuentra distribuido ampliamente, con uno o dos miembros de cada grupo de productos.
Ortras veces el satélite estd mds centralizado y se retine regularmente para comparar notas, aprender nuevas
tecnologfas y ampliar la comprension de la seguridad del software en una organizacién. Identificar y fomentar un
satélite fuerte es importante para el éxito de muchas iniciativas de seguridad del software (pero no de todas). Algunas
actividades de BSIMM estdn explicitamente orientadas al satélite.

Es de particular interés notar que las diez empresas con mayor puntaje BSIMM poseen un satélite (100 %), con un
tamano promedio de satélite de 148 personas. Ademds de las diez primeras, 29 de las 57 empresas restantes tienen

un satélite (51 %). De las diez empresas con los puntajes BSIMM mds bajos, sélo 2 tienen un satélite (20 %), de un
tamafio promedio de menos de media persona. Esto sugiere que a medida que una iniciativa de seguridad del software
madura, sus actividades se distribuyen e institucionalizan dentro de la estructura de la organizacién. Entre nuestra
poblacién de 67 empresas, las iniciativas comienzan, en un principio, con un satélite centralizado y especializado, y

tienden a evolucionar hacia uno descentralizado y distribuido (con un GSS en el centro orquestando las cosas).



Uso de BSIMM-V

SIMM describe 112 actividades que cualquier organizacién puede poner en practica. Las actividades se de-
scriben en términos del MRSS, el cual identifica doce précticas agrupadas en cuatro dominios. Cada actividad
tiene asociado un objetivo.

Resultados de BSIMM-V

Los datos BSIMM arrojan resultados analiticos muy interesantes. Tenemos aqui dos graficos radiales que muestran
el nivel de madurez promedio, en cada una de las doce pricticas, de un cierto nimero de organizaciones. El primer
gréfico muestra los datos de las 67 empresas en BSIMM-V. El segundo gréfico muestra los datos de las diez empresas
principales segtin lo determinado por el puntaje “bruto” calculado por la suma de las actividades.

Los gréficos radiales se crearon destacando el mayor nivel de actividad dentro de una prdctica para una empresa
determinada (una “marca de agua méxima”), y luego promediando los puntajes de un grupo de empresas, lo que
resulta en doce niimeros (uno para cada préctica). El grafico radial tiene doce ejes correspondientes a los doce
practicas. Tenga en cuenta que en todos estos diagramas, el nivel 3 (borde exterior) se considera mds maduro que el
nivel 0 (el punto central). Por supuesto que serfa posible realizar otros andlisis mds sofisticados, por eso continuamos
experimentando con ponderaciones segin el nivel, la normalizacién por ntimero de actividades y otros esquemas.

Mundo (67)

Estrategiay Meétricas.
Gesion deConfiguraciény 3

o e —— , Cumplimientoy Politica

Analissde |a Arquitectura
——Mundo (67)

Diez Mejores (de 67)

‘Gesion de Configuraci
Gegion deVulnerabili

Analisisde la Arquitectura

= Diez Mejores (de 67)




Al calcular un puntaje bruto para cada empresa dentro del estudio, también podemos observar la madurez relativa y la madurez
promedio de una empresa respecto a las demds. Hasta la fecha, el rango de los puntajes observados es [13, 93].

El siguiente grafico muestra la distribucién de los puntajes entre la poblacién de 67 empresas participantes. Para hacer este
grafico, dividimos los puntajes en cinco intervalos iguales. Como puede ver, los puntajes representan una curva en forma de
campana un poco sesgada.

Distribucién de Puntajes

i T I T I T . I i:
0-18 19-36 37-54 55-72 7293

INTERVALOS DE PUNTAJE BRUTO

Nos complace que el estudio BSIMM continte creciendo (el conjunto de datos crecié algo mds del 75 % desde la publicacién
de BSIMM4, y es més de 18 veces el tamafo que tenfa en la publicacién original). Tenga en cuenta que una vez que superamos
un tamano de muestra de 30 empresas, comenzamos a aplicar andlisis estadistico para obtener resultados estadisticamente

significativos.

La Ficha de Puntaje BSIMM-V que sigue muestra el niimero de veces que se observaron cada una de las 112 actividades dentro
de los datos de BSIMM-V. En la pdgina 67 encontrard una versién ampliada de este grafico.
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Puntos de Contacto con

Gobernanza Inteligencia el SSDL Despliegue
Actividad Observado Actividad Observado Actividad Observado Actividad Observado
[SM1.1] 44 [AM1.1] 21 [AA1.1] 56 [PT1.1] 62
[SM1.2] 34 [AM1.2] 43 [AA1.2] 35 [PT1.2] 51
[SM1.3] 34 [AM1.3] 30 [AA1.3] 24 [PT1.3] 43
[SM1.4] 57 [AM1 4] 12 [AA1.4] 42 [PT2.2] 24
[SM1.6] 36 [AM1.5] 42 [AA2.1] 10 [PT2.3] 27
[SM2.1] 26 [AM1.6] 16 [AA2.2] 8 [PT3.1] 13
[SM2.2] 31 [AM2.1] 7 [AA2.3] 20 [PT3.2] 8
[SM2.3] 21 [AM2.2] 1 [AA3.1] 11
[SM2.5] 20 [AM3.1] 4 [AA3.2] 4
[SM3.1] 16 [AM3.2] 6
[SM3.2] 6
[CP1.1] 43 [SFD1.1] 54 [CR1.1] 24 [SE1.1] 34
[CP1.2] 52 [SFD1.2] 53 [CR1.2 34 [SE1.2] 61
[CP1.3] 45 [SFD2.1] 26 [CR14] 50 [SE2.2] 31
[CP2.1] 24 [SFD2.2] 29 [CR1.5] 23 [SE2 4] 25
[CP2.2] 28 [SFD3.1] 9 [CR1.6] 25 [SE3.2] 10
[CP2.3] 29 [SFD3.2] 13 [CR2.2] 10 [SE3.3] 9
[CP2.4] 25 [SFD3.3] 9 [CR2.5] 15
[CP2.5] 35 [CR2.6] 18
[CP3.1] 14 [CR3.2] 4
[CP3.2] 11 [CR3.3] 6
[CP3.3] 8 [CR3.4] 1
[T1.1] 50 [SR1.1] 48 [ST1.1] 51 [CMVM1.1] 59
[T1.5] 29 [SR1.2) 43 [ST1.3] 50 [CMVM1.2] 59
[T1.6] 23 [SR1.3] 45 [ST2.1] 27 [CMVM2.1] 50
[T1.7] 33 [SR1.4] 27 [ST2.4] 13 [CMVM2.2] 44
[T2.5] 9 [SR2.2] 23 [ST3.1] 11 [CMVM2.3] 30
[T2.6] 13 [SR2.3] 19 [ST3.2) 8 [CMVM3.1] 6
[T2.7] 9 [SR2.4] 19 [ST3.3] 6 [CMVM3.2] 6
[T3.1] 4 [SR2.5] 22 [ST3.4] 5 [CMVM3.3] 2
[T3.2] 4 [SR3.1] 8 [ST3.5] 7
[T3.3] 8 [SR3.2] 12
[T34] 9
[T3.5] 5
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Nuevas actividades para una observacion BSIMM6

Por segunda vez en el proyecto BSIMM, observamos una actividad que el modelo atin no capturaba. Por lo tanto
se afadié de aqui en mds una nueva actividad en el modelo. Las observaciones relacionadas con esta actividad
se informardn por primera vez en los datos publicados en BSIMMG, pero describimos la actividad en esta version.

Durante las mediciones, se realiz6 un activo seguimiento de las dos actividades nuevas descritas por primera vez
en BSIMM4; sin embargo, existe un cierto retraso en los datos respecto de estas actividades correspondientes a su
remediacién. No hemos otorgado créditos retroactivos para las nuevas actividades en las mediciones pasadas. Esta
es la razdén por la que, por ejemplo, [CR3.4 Automatizar la deteccién de cédigo malicioso] se informé como uno
en BSIMM-V a pesar de que sabemos que un gran niimero de empresas participantes llevan a cabo esta actividad.

Nuestros criterios para afiadir una actividad a BSIMM son los siguientes. Si observamos una actividad candidata que
todavia no estd en el modelo, determinamos cudntas empresas probablemente la llevan a cabo en base a los datos
capturados previamente y a las consultas realizadas a través de la lista de correo BSIMM. Si la respuesta es “multiples
empresas’, revisamos mds detenidamente la actividad propuesta y nos hacemos una idea de cémo encaja en el modelo
existente; si la respuesta es “una sola empresa’, la actividad candidata se presenta como demasiado especializada.
Ademds, si la actividad candidata estd cubierta por actividades ya existentes, o simplemente refina o bifurca una

actividad existente, se la descarta.

Utilizando los criterios anteriores, la actividad agregada al modelo BSIMM-V es: [CMVM3.4 Ejecutar un programa
de recompensas para el descubrimiento de errores que impactan en la seguridad del software]. Incluimos una descripcién
completa de la nueva actividad en la descripcién detallada BSIMM-V y en el Esqueleto BSIMM que le sigue.

Medicion de su empresa con BSIMM-V

El uso més importante de BSIMM es como una vara de medicién para determinar dénde se sittia actualmente

su enfoque en relacién con otras empresas. Observe qué actividades ya tienen lugar, y utilice la “cobertura de
actividad” para determinar sus niveles y construir una ficha de puntaje. En nuestro trabajo utilizando BSIMM para
evaluar niveles, encontramos que el enfoque de representar la “marca de agua méxima” en el grifico radial (basado
en los tres niveles por prictica) es suficiente para obtener una sensacién de baja resolucién acerca de la madurez de
la iniciativa, especialmente cuando se trabaja

con datos de un segmento de industria Estraegay Métricas

3.0
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Ficha de Puntaje BSIMM-V para: EMPRESA

Puntaje Bruto: 37

Gobernanza
Empresas
Actividad BSIMM-V = Empresa
[SM1.1] 44 1
[SM1.2] 34
[SM1.3] 34 1
[SM1.4] 57 1
[SM1.6] 36
[SM2.1] 26
[SM2.2] 3
[SM2.3] 27
[SM2.5] 20
[SM3.1] 16
[SM3.2] 6
[CP1.1] 43 1
[CP1.2] 52
[CP13] 45 1
[CP2.1] 24
[CP2.2] 28
[CP23] 29
[CP2.4] 25
[CP2.5] 35 1
[CP3.1] 14
[CP3.2) 1
[CP3.3] 8
[T1.1] 50 1
[T1.5] 29
[T1.6] 23 1
[T1.7] 33
[T2.5] 9
[T2.6] 13 1
[T2.7] 9
[T3.1] 4
[T3.2] 4
[T3.3] 8
[T3.4] 9
[T3.5] 5

Inteligencia Puntos de Contacto con | Despliegue
el SSDL
Empresas Empresas Empresas
Actividad | BSIMM.V | Empresa | Actividad | BSIMM-V | Empresa | Actividad | BSIMM-V | Empresa
[AM1.1] 21 1 [AA11] 56 1 [PT1.1] 62 1
[AM1.2] 43 [AA12] 35 1 [PT1.2] 51 1
[AM1.3] 30 [AA13] 24 1 [PT1.3] 43
[AM1 4] 12 1 [AA1.4] 42 [PT2.2] 24 1
[AM1.5] 42 1 [AA21] 10 [PT2.3] 27
[AM1.6] 16 [AA2.2] 8 1 [PT3.1] 13 1
[AM2.1] 7 [AA2.3] 20 [PT3.2] 8
[AM2.2] 1 1 [AA31] 1
[AM3.1] 4 [AA3.2] 4
[AM3.2] 6
[SFD1.1] 54 [CR1.1] 24 [SE1.1] 34
[SFD1.2] 53 1 [CR1.2) 34 1 [SE1.2] 61 1
[SFD2.1] 26 [CR14] 50 1 [SE2.2] 3 1
[SFD2.2] 29 [CR1.9] 23 [SE2.4] 25
[SFD3.1] 9 [CR1.6] 25 1 [SE3.2) 10
[SFD3.2] 13 [CR2.2] 10 [SE3.3] 9
[SFD3.3] 9 [CR2.5] 15
[CR2.6] 18
[CR3.2] 4 1
[CR3.3] 6
[CR34] 1
[SR1.1] 48 1 [ST1.1] 51 1 [CMVM1.1] 59 1
[SR1.2] 43 [ST1.3] 55 1 [CMVM1.2] 59
[SR1.3] 45 1 [ST2.1] 27 1 [CMVM2.1] 50 1
[SR1.4] 27 1 [ST2.4] 13 [CMVM2.2] 44
[SR2.2] 23 [ST3.1] 1" [CMVM23] 30
[SR2.3] 19 [ST3.2] 8 [CMVM3.1] 6
[SR2.4] 19 [ST3.3] 8 [CMVM3.2] 6
[SR2.5] 22 1 [ST3.4] 6 [CMVM33] 2
[SR3.1] 8 [ST3.5] 7 [CMVM3.4] 0
[SR3.2] 12

Leyenda Actividad

Quizds el uso mds obvio de BSIMM es realizar una comparacién directa de las 112 actividades. Esto se puede lograr

Empresas BSIMM

112 actividades BSIMM-V, que se organizan en 4 dominios y 12 practicas
cantidad de empresas (hasta 67) observadas que ejecutan cada actividad
la actividad mas comdn dentro de una préctica

una actividad comun no observada en esta evaluacion

una actividad comun observada en esta evaluacion

una practica donde el puntaje de marca de agua superior esta por debajo
del promedio de BSIMM-V

mediante la construccién de una ficha de puntajes con los datos que se muestran en la pagina 67.
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La ficha de puntaje que usted ve aqui representa a una (falsa) empresa que realiza 37 actividades BSIMM (indicado
con el valor 1 en las columnas “Empresa”), incluidas ocho actividades que son las mds comunes en sus respectivas
précticas (celdas de color ptirpura). Sin embargo, no realiza las actividades mds cominmente observadas en otras
cuatro practicas (celdas de color rojo), y la empresa deberd tomarse algin tiempo para determinar si estas actividades
son necesarias o Utiles para su iniciativa global de seguridad del software. La columna “Empresas BSIMM-V”
muestra el nimero de observaciones (actualmente 67) para cada actividad, lo que permite que la empresa comprenda
la popularidad general de una actividad entre los 67 participantes en BSIMM.

Una vez que usted haya determinado cudl es su opinién acerca de las actividades, puede elaborar un plan para
mejorar sus practicas con otras actividades sugeridas por BSIMM. Al proporcionar datos reales medidos en el
terreno, BSIMM hace posible la creacidn de un plan a largo plazo para una iniciativa de seguridad del software

asf como el seguimiento de su progreso respecto a dicho plan. Que conste: no hay ninguna razén intrinseca para
adoptar todas las actividades en todos los niveles para cada préctica. Adopte aquellas actividades que tengan sentido
para su organizacién, e ignore aquellas que no lo tengan.

La mejor manera de utilizar BSIMM en la planificacién es para identificar sus propias metas y objetivos, y recurrir

a BSIMM para determinar qué actividades tienen sentido. No es recomendable optar por una u otra practica. En
particular, no creemos que una iniciativa exitosa pueda omitir todas las actividades de alguna de las 12 précticas.
Dicho de otra manera, los datos muestran que las iniciativas de alta madurez son bien equilibradas y llevan a cabo
actividades de las 12 précticas. En cualquier caso, explorar los objetivos y atender a lo que demanda su cultura es una
manera mucho mds limpia de proceder. Una vez que sepa cudles son sus objetivos, puede determinar qué actividades
adoptar. Tenga en cuenta que, en nuestra opinién, es mejor comenzar con algunas de las actividades del Nivel 1 de
cada préctica en lugar de apresurarse a seleccionar actividades del Nivel 3, ignorando las demds. Este punto de vista
estd respaldado por los datos que hemos recogido.

El desglose de las actividades en niveles de madurez en cada practica es sélo una guia. Los niveles proporcionan una
progresién natural de las actividades asociadas con cada prictica. Sin embargo, no es en absoluto necesario llevar a
cabo todas las actividades de un nivel determinado antes de pasar a las actividades de un nivel superior dentro de

la misma préctica. Dicho lo anterior, identificamos los niveles por motivos de control estadistico. Las actividades
del Nivel 1 (directas y sencillas) son las que se observan comtinmente; las del Nivel 2 (mds dificiles y que requieren
mayor coordinacién), un poco menos; y las del Nivel 3 (muy complejas), raramente.

Al identificar los objetivos y las actividades de cada prictica que le serfan adecuadas, y al garantizar un equilibrio
apropiado respecto a los dominios, usted puede crear un plan estratégico para llevar adelante su iniciativa de
seguridad del software. Tenga en cuenta que la mayoria de estas iniciativas son esfuerzos de varios afios, respaldados
por presupuestos, mandatos y duefios reales. Si bien todas las iniciativas se ven diferentes y se adaptan para ajustarse

a una organizacion en particular, todas comparten, como describimos a continuacidn, actividades comunes.

Estudio de grupos de empresas en BSIMM-V

Estrategiay Métricas
30

Gestion de Configuracion y )
Los gréficos radiales que introdujimos anteriormente Gesién deVunerdbiidades ™ 55
también son utiles para comparar grupos de empresas :
de industrias verticales o ubicaciones geograficas
especificas. El siguiente grafico muestra los datos
de la industria vertical de servicios financieros -SFI-
(26 empresas) y de proveedores independientes de
software -PISW- (25 empresas), graficados juntos.
En promedio, las empresas de servicios financieros
tienen una madurez mayor a la de los proveedores
independientes de software en 7 de las 12 précticas. |
En la misma medida, los proveedores independientes RevisiondeCicigo — _' ._ —Nommasy Requistos
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empresas de servicios financieros en 5 de las 12 prdcticas. Si bien en este caso existe bastante solapamiento, las
principales diferencias pueden explicarse con referencia al desplazamiento que se produce entre los proveedores
independientes de software (ver CMVM y SE) hacia la computacién en la nube, mientras que las empresas de
servicios financieros tienden a enfatizar las pricticas de normas y cumplimiento (ver SR y CP). Una mirada mds
cercana a las 112 actividades revela diferencias mds interesantes.

En la siguiente tabla puede ver la comparacién de las Fichas de Puntaje BSIMM de las dos mayores industrias
verticales. En las columnas “Actividad” destacamos en amarillo la actividad mds comin en cada prictica segtin lo
observado en la totalidad de los datos BSIMM (67 empresas). La columna “Delta” muestra el valor absoluto de la
diferencia entre las SFI y las PISW para cada actividad. Son de especial interés los valores delta grandes, que hemos
destacado en azul oscuro cuando se observaron mds PISW ejecutando la actividad, y en rojo cuando son mds las SFI

observadas ejecutdndola.

Gobernanza Inteligencia Puntos de Contacto con Despliegue

el SSDL
Actividad | dﬁFZIG) (f,’:f;’g) Delta | Actividad | dser'G) (:Lsg’g) Detta | Actividad | dﬁFZIG) (f;ﬂ’g) Delta | Actividad | dinle) (f;f;’g) Delta
i | 19 4 s famag ] 7 ] 9 [ 2 amag ] 23] a0 2 iy ] %] 21| 5
smi2] | 10 [ 17 [ w12 | 21 [ 12 o faat [ 11 [ 14 [ 3 | ey | 21 [ 19 | 2
i3] | 16 [ 4] 2 a3 1410 4 am3 ] 9o [ n 2P| 6] 14 ]2
4 [ 2 [ 1wl 276 [ a4l gl 2ol 2ol peyg] 7 125
il | 17 [ 25 [ams [ 19 27 men] 5 [ 3 2P| 5] 96
s [ [ 2 ame | 3 1 8 [ 5 [ 2 [ 3 [ 1P| 4 7 |3
221 [ 15 ] 9 [ 6 vy | 2 [ 6 [ 4 3| 7 ] 9 2] Py 3 3 [0
231 [ 7 [ 3] 6 a2y ] 4 16 [ 2 a5 [ 32
sM25] | 10 [ 7 | 3 | jam3p | 1 3 23] o] 33
M3 8 [ 6 [ 2 1amsg] 2 1 5 3
sM321 | o [ 3 [ 3
[CP11] | 20 13 [ | [SED11] | 21 21 0 [CR1.1] 9 9 0 [SE1.1] 15 12 3
[CP12] | 20 19 1 [SFD1.2] | 20 20 0 [CR1.2] 17 12 5 [SE1.2] 25 20 5
[CP13] | 21 14 [ | [SFD2.1] | 10 9 1 [CR14] 19 19 0 [SE2.2] 12 13 1
[CP2.1] 12 8 4 | [SFD2.2] | 12 8 4 [CR1.5] 5 14 - [SE2.4] 6 12 6
[CP2.2) 15 6 9 | [SFD3.1] 4 3 1 [CR1.6] 10 9 1 [SE3.2) 2 5 3
[CP2.3] 8 11 3 | [SFD3.2] 7 6 1 [CR22 4 5 1 [SE3.3] 3 5 2
[CP2.4] 12 8 4 | [SFD3.3] 3 6 3 [CR2.5] 7 4 3
[CP2.5] 17 11 6 [CR2.6] 10 7 3
[CP3.1] 12 0 12 [CR3.2 3 1 2
[CP3.2] 5 4 1 [CR3.3] 2 3 1
[CP3.3] 2 5 3 [CR3.4] 1 0 1
[T1.1] 21 17 4 [SR1.1] 21 17 4 [ST1.1] 22 18 4 J[CMVMI1] | 24 22 2
ms [ B3] 2 1 srg 7] 8] 1 sm] 23] 2 [ 3 Jiommzg] 23 [ 24 | 1
el | 6 [ 11 [ 5 | sriap [ 16 [ 16 [ o L stag | 11 [ 12 [ 1 Jjomwmar] 20 [ 20 [ o
m7 [ 17 w3 sri4 ] 3] 9 | 424 6 [ 6 | 0 Jiomme] 16 [ 21 ] 5
m5 | 3 [ 3 [ olsreg | 121 7 [ 5 smy] 3 [ 6 | 3 [iemwme3] 9 | 4] 5
me] | 5 | 4 [ 1] sre3p | 11 ] 5 [ 6| sm2a] 0 6 | 6 Jiommsn] 1 4 | 3
m7 | 1 5 | 4 [ sroa | 4 | 9 | 5 | qst33 | ¢ 4 | 3 [jomvms2] 1 4 | 3
mi | 21 2T o] sres | 0] 4 | 6 | 5134 [ 1 2 | 1 |jomvms3)| 1 1 0
m20 | 2 [ 1 [t lsr3g] 215 [ 3 sms ] 2] 472
ma3 | 1] 4 [3]sreg] 9 2 |7
m4 | 5 | 4 | 1
ms | 2] 2o
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Existe un alto grado de superposicion en las observaciones mds comunes, con una mayoria de diferencias
aproximdndose a seis o menos. Sin embargo, en la prictica “Cumplimiento y politica”, hay cuatro actividades que
se observan significativamente mds a menudo en las SFI que en las PISW. Se trata de [CP1.1 Unificar las presiones
regulatorias], [CP1.3 Crear una politica], [CP2.2 Requerir la aprobacién de seguridad para los riesgos relacionados
con el cumplimiento] y [CP3.1 Crear documentacién atractiva para reguladores]. El hecho de que las SFI pongan
mds énfasis en el cumplimiento y en las politicas que las PISW no resulta extrafio teniendo en cuenta que las SFI
estdn reguladas. Lo mismo ocurre con la clasificacién de datos (las PISW producen cosas para almacenar datos y
las SFI almacenan grandes cantidades de datos), lo que explica el delta considerable en [AM1.2 Crear un esquema
de clasificacién y un inventario de datos]. Por otro lado, las PISW tienden a apoyarse mds en la persuasion que en
la coercién al momento de influenciar a los equipos de desarrollo como queda reflejado por [SM1.2 Crear el rol de
promotor y realizar el marketing interno], y también a aprovechar fuertemente la tecnologfa como se observa en
[CRI.5 Hacer obligatoria la revisién de cédigo para todos los proyectos].

Cuando comenzamos a trabajar en BSIMM, esperdbamos datos que nos condujeran hacia explicaciones del
comportamiento en industrias verticales o regiones geograficas especificas. No tuvimos tal suerte. Por ejemplo,
cuando se trata de la seguridad del software, aunque existen pequenas diferencias visibles entre el promedio de las
SFIy el de las PISW,, los puntos en comtn entre los participantes de alta madurez en cada industria vertical superan
estas diferencias en un orden de magnitud.

Se puede decir lo mismo de las empresas de la Unién Europea + Reino Unido (17) y de los Estados Unidos (50).
Las diferencias entre los grupos muestran un retraso en las iniciativas europeas respecto de las estadounidenses en
doce a dieciocho meses (como se refleja en el grifico radial que se muestra a continuacién), y se corresponden con
el desarrollo del mercado de la seguridad del software en estas regiones. Para un tratamiento en profundidad del

mercado europeo, ver BSIMM Europa: Measuring software security initiatives worldwide <http://bit.ly/ TTB£X>
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BSIMM como un estudio longitudinal

eintiuna de las 67 empresas fueron medidas dos veces utilizando el sistema de medicién

BSIMM. En promedio, el intervalo de tiempo entre dos mediciones fue de 24 meses. Si bien

cada una de las actividades de las doce précticas va y viene, como se muestra en la Ficha de Puntaje

Longitudinal que sigue, en general la remedicién a lo largo del tiempo muestra una clara tendencia

al aumento de la madurez en la poblacién de las veintiuna empresas remedidas al momento.

El puntaje bruto en diecisiete de las veintiuna empresas aumentd un promedio de 14 (un aumento

promedio del 16 %). Las iniciativas de seguridad del software maduran con el tiempo.

Gobernanza Inteligencia Puntos de Contacto con Despliegue
el SSDL
BSIMM | BSIMM BSIMM | BSIMM BSIMM | BSIMM BSIMM BSIMM
Actividad| Ronda1 | Ronda2 | Actividad | Ronda1 | Ronda2 | Actividad | Ronda1 | Ronda2 | Actividad | Ronda1 | Ronda2
(de21) | (de21) (de21) | (de21) (de21) | (de21) (de21) | (de21)
[SM1.1] 13 20 [AM1.1] 8 8 [AA11] 17 20 [PT1.1] 20 20
[SM12] 15 13 [AM1.2] 14 15 [AA1.2] 15 13 [PT1.2] 14 19
[SM1.3] 14 17 [AM1.3] 1 13 [AA13] 15 13 [PT1.3] 13 15
[SM14] 18 21 [AM1 4] 10 7 [AA14] 12 15 [PT2.2] 8 9
[SM1.6] 15 15 [AM1.5] 13 17 [AA2.1] 8 7 [PT2.3] 8 9
[SM2.1] 1" 13 [AM1.6] 7 12 [AA2.2] 3 3 [PT3.1] 6 8
[SM22] 10 13 [AM2.1] 9 6 [AA2.3] 9 9 [PT3.2] 5 5
[SM23] 13 10 [AM2.2] 7 10 [AA31] 5 6
[SM2.5] 8 12 [AM3.1] 2 3 [AA3.2] 2 2
[SM3.1] 5 9 [AM3.2] 2 5
[SM32] 3 4
[CP1.1] 15 15 [SFD1.1] 19 16 [CR1.1] 5 12 [SE1.1] 8 9
[CP1.2] 17 18 [SFD1.2] 12 18 [CR1.2] 12 16 [SE12] 19 18
[CP1.3] 19 19 [SFD2.1] 12 10 [CR14] 16 20 [SE2.2] 10 1
[CP2.1] 8 6 [SFD2.2] 10 13 [CR1.5] 9 10 [SE24] 8 12
[CP2.2] 13 1 [SFD3.1] 6 6 [CR1.6] 1 15 [SE3.2] 4 6
[CP2.3] 1 9 [SFD3.2] 6 5 [CR2.2] 9 7 [SE3.3] 5 2
[CP24] 7 13 [SFD3.3] 6 4 [CR2.5] 9 10
[CP2.5] 13 16 [CR2.6] 5 12
[CP3.1] 4 8 [CR3.2] 1 3
[CP3.2] 4 6 [CR3.3] 2 3
[CP3.3] 4 8 [CR34] 0 0
[T1.1] 16 21 [SR1.1] 16 17 [ST1.1] 15 16 [CMVM1.1] 17 21
[T1.5] 10 16 [SR1.2] 12 19 [ST1.3] 11 15 [CMVM1.2] 17 20
[T16] 10 13 [SR1.3] 10 18 [ST2.1] 14 13 [CMVM2.1] 19 19
[T1.7] 10 18 [SR1.4] 9 11 [ST24] 6 7 [CMVM2.2] 13 19
[T2.5] 5 5 [SR2.2] 10 12 [ST31] 6 6 [CMVM2.3] 10 10
[T2.6] 4 7 [SR2.3] 7 8 [ST3.2] 9 A IR EE 3
[T2.7] 8 6 [SR2.4] 10 9 [ST3.3] 4 5 [CMVM3.2] 4 5
[T3.1] 3 4 [SR2.5] 7 12 [ST34] 3 3 [CMVM3.3] 0 0
[T3.2] 2 2 [SR3.1] 6 4 [ST3.5] 5 6
[T3.3] 3 4 [SR3.2] 6 5
[T34] 2 8
[T3.5] 4 5
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Aqui tenemos dos maneras de pensar el cambio representado por la ficha de puntaje longitudinal. Vemos los cambios
mds grandes en actividades tales como [T'1.7 Proporcionar capacitacién individual a demanda], con 10 observaciones
nuevas; [SM2.1 Publicar internamente datos sobre la seguridad del software] y [SR1.3 Traducir las restricciones de
cumplimiento en requisitos], con 9 observaciones nuevas; y [SM2.5 Identificar métricas y utilizarlas para guiar los
presupuestos], [CP2.4 Incluir en todos los contratos con proveedores acuerdos de nivel de servicio de seguridad

del software] y [CR1.1 Crear una lista de los N principales errores de programacién (preferir datos reales)], con 8

observaciones nuevas. Hay un adicional de cinco nuevas actividades observadas en siete empresas vueltas a medir.

Resulta menos obvio captar, a partir de la ficha de puntaje, la “variacién” entre las actividades. Por ejemplo, mientras
que el nimero de empresas se mantuvo constante para [CMVM2.3 Desarrollar un inventario operativo de las
aplicaciones], cinco empresas tienen observaciones nuevas de esta actividad, pero ya no se la observa en otras cinco.
Del mismo modo, hubo observaciones nuevas en cinco empresas para [T3.5 Establecer horarios de oficina del GSS]
y [SR2.3 Crear normas para pilas de tecnologfa], mientras que se las dejé de observar en cuatro empresas. Ademds,
hubo observaciones nuevas en cuatro empresas para [SFD3.2 Exigir la utilizacion de caracteristicas de seguridad y

marcos de referencia ya aprobados], mientras que se la dejé de observar en cinco empresas.

Utilizando el grafico radial, podemos representar las marcas de agua maximas de la primera medicién de las veintiuna

empresas respecto de su segunda medicion.
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BSIMM a lo largo del tiempo

Esta es la quinta versién del proyecto BSIMM. El estudio original incluyé a nueve empresas y nueve mediciones
distintas. BSIMM2 incluy6 a 30 empresas y 42 mediciones diferentes (algunas empresas inclufan filiales de gran
tamano, las que fueron medidas en forma independiente). BSIMM3 incluy6 a 42 empresas, once de las cuales se
volvieron a medir, para dar un total de 81 mediciones distintas. BSIMM4 incluyd 51 empresas, trece de las cuales
se volvieron a medir (una de ellas, por tercera vez), lo que produjo un total de 95 mediciones distintas. BSIMM-V
incluye 67 empresas, 21 de las cuales se han vuelto a medir (con cuatro empresas remedidas por tercera vez), lo que
produjo un conjunto total de 161 mediciones diferentes. A partir de BSIMM-V, cinco empresas (que representaban

5 mediciones diferentes) han sido quitadas debido a que sus mediciones eran anteriores a 48 meses.






Comunidad BSIMM

as 67 empresas participantes en el Proyecto BSIMM conforman la Comunidad BSIMM. Una lista de correo

privada y moderada con mds de 200 miembros le permite a los lideres de los GSS participar en BSIMM para
discutir soluciones con otros que enfrentan los mismos problemas, discutir una estrategia con alguien que ya ha
abordado un problema, buscar mentores entre aquellos que estdn mds avanzados en su carrera profesional, y unirse
entre si para resolver problemas dificiles.

La Comunidad BSIMM también organiza conferencias anuales privadas, donde se retinen hasta tres representantes
de cada empresa en un foro extraoficial para discutir iniciativas de seguridad del software. A mediados del afo 2012,
28 de 51 empresas participaron en la Tercera BSIMM Community Conference anual, llevada a cabo en Galloway, New
Jersey. A principios del afio 2013, 10 de las 15 empresas con presencia en Estados Unidos participaron de la Segunda
BSIMM Europe Community Conference anual, celebrada en Londres, Inglaterra.

En su sitio web <http://bsimm.com> BSIMM incluye una seccién para usuarios registrados integrantes de la
comunidad BSIMM, donde se publica informacién acerca de conferencias, grupos de trabajo y estudios iniciados a
través de la lista de correo.
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Modelo de Referencia para la Seguridad del Software

a tabla que sigue muestra el MRSS. Hay 12 practicas organizadas dentro de cuatro dominios.

Los dominios son:

1. Gobernanza: Pricticas que ayudan a organizar, administrar y medir una iniciativa de seguridad del
software. El desarrollo del equipo también es una prictica fundamental de gobernanza.

2. Inteligencia: Pricticas que dan lugar a una recopilacién de conocimiento corporativo que se utiliza
para llevar a cabo las actividades de seguridad del software en toda la organizacién. Esta recopilacién
incluye tanto la orientacién para una seguridad proactiva como el modelado de amenazas desde la propia
organizacion.

3. Puntos de Contacto con el SSDL (SSDL Touchpoints): Pricticas asociadas con el andlisis y la garantia
de los artefactos y procesos de desarrollo de software. Todas las metodologias de seguridad del software
incluyen estas practicas.

4. Despliegue: Pricticas en las que se interacttia con los grupos tradicionales de seguridad de redes y de
mantenimiento del software. La configuracién, el mantenimiento y otros elementos del entorno del

software tienen impacto directo sobre la seguridad de éste.

Modelo de Referencia para la Seguridad del Software (MRSS)

Gobernanza Inteligencia Puntos de Contacto " Despliegue
con el SSDL

Estrategia y Métricas Modelos de Ataque Andlisis de la Arquitectura | Pruebas de Penetracién

Cumplimiento y Politica | Caracteristicas Revisién de Cédigo Entorno del Software

de Seguridad y Disefio

Capacitacién Normas y Requisitos Pruebas de Seguridad Gestién de Configuracién y
Gestién de Vulnerabilidades

Existen tres practicas dentro de cada dominio. Para dar una idea de qué implica una prictica, incluimos una breve
explicacién de cada una. Cabe destacar que BSIMM describe los objetivos y actividades para cada practica.

En el dominio Gobernanza, la prictica Estrategia y Métricas abarca la planificacién, la asignacién de roles y
responsabilidades, la identificacién de las metas de seguridad del software, la determinacién de los presupuestos,
y la identificacién de métricas y puertas de control (gates). La prictica Cumplimiento y Politica se centra en

la identificacién de los controles para el cumplimiento de marcos regulatorios, tales como PCI DSS y HIPAA;

BSIMM-V



el desarrollo de controles contractuales, tales como los acuerdos de nivel de servicio para ayudar a controlar
el riesgo del software comercial enlatado; la definicién de la politica de seguridad del software de la
organizacion; y la auditorfa con respecto a dicha politica. La prictica Capacitacién siempre desempen

un papel fundamental en la seguridad del software, ya que los desarrolladores y los arquitectos de software

a menudo comienzan con muy pocos conocimientos acerca de seguridad.

Las pricticas en el dominio Inteligencia tienen la finalidad de crear recursos propios dentro de la
organizacion. Estos recursos estdn divididos en tres practicas. La prictica Modelos de Ataque captura
informacién que es utilizada para pensar como un atacante: modelado de amenazas, desarrollo y refinamiento
de casos de abuso, clasificacién de datos y patrones de ataque especificos de la tecnologfa. La practica
Caracteristicas de Seguridad y Diserio se encarga de la creacion de patrones de seguridad que se puedan utilizar
para los controles de seguridad mds importantes (que cumplen con las normas definidas en la siguiente
préctica), la construccién de marcos de referencia de middleware para dichos controles, y la creacién

y publicacién de otras directrices de seguridad proactiva. La practica Normas y Requisitos consiste en la
obtencién de los requisitos explicitos de seguridad de la organizacién, la determinacién de qué paquetes

de software comercial enlatado recomendar, la construccién de normas para los controles de seguridad més
importantes (tales como autenticacidn, validacién de entrada, y asi sucesivamente), la creacién de normas

de seguridad para las tecnologfas en uso, y la creacién de un comité de revisién de normas.

El dominio Puntos de Contacto con el SSDL probablemente es el més conocido de los cuatro. Este
dominio incluye las mejores précticas esenciales de seguridad del software que se integran en el SDLC.

Las dos practicas de seguridad del software mds importantes son el Andlisis de la Arquitectura y la Revisién
de Cédigo. La prictica Andlisis de la Arquitectura abarca la captura de la arquitectura del software en
diagramas concisos, la aplicacién de listas de riesgos y amenazas, la adopcién de un proceso de revision
(como STRIDE o Architectural Risk Analysis) y la construccién de un plan de evaluacién y correcciones para
la organizacién. La prdctica Revisién de Cédigo incluye el uso de herramientas para comprobar el cédigo,

el desarrollo de reglas a medida, los perfiles personalizados para el uso de aplicaciones por parte de diferentes
roles (por ejemplo, desarrolladores versus auditores), el andlisis manual, y los resultados de seguimiento/
medicién. La prictica Prucbas de Seguridad se refiere a las verificaciones previas al lanzamiento, incluida la
integracién de la seguridad dentro de los procesos estindares de aseguramiento de calidad. La prdctica incluye
el uso de herramientas de seguridad de caja negra (incluidas las pruebas fizzing) tales como una prueba de
humo en QA, las pruebas de caja blanca guiadas por riesgos, la aplicacién del modelo de ataque y el andlisis
de cobertura de cédigo. Las pruebas de seguridad se centran en vulnerabilidades en el desarrollo.

Por el contrario, en el dominio Despliegue la prictica Pruebas de Penetracidn implica pruebas realizadas
desde un punto de vista externo, como las que tipicamente llevan a cabo especialistas de seguridad
informdtica. Las pruebas de penetracién se centran en las vulnerabilidades de la configuracion final,

y retroalimentan directamente a la gestién con informacién sobre defectos y mitigacién. La prdctica Entorno
del Software se ocupa de la aplicacién de parches del sistema operativo y de la plataforma, de los firewalls

de aplicaciones web, de la documentacién de instalacién y configuracién, de la monitorizacién de aplicaciones,
de la gestién de cambios, y, en dltima instancia, de la firma del cédigo. Por Gltimo, la prictica Gestidn de
Configuracion y Gestion de Vulnerabilidades se ocupa de la aplicacién de parches y actualizaciones, del control
de versiones, del seguimiento de defectos y las respectivas correcciones, y del manejo de incidentes.

® 2013




BSIMM-V

resentamos el modelo de madurez como una serie de actividades asociadas con cada una de las doce préicticas.

Nuestro enfoque consiste en identificar las metas para cada nivel de una préctica, metas que se pueden subdividir en

objetivos de la prictica/nivel y que estdn, de esta manera, asociados con las actividades. Si necesita ayuda para entender

cémo estdn organizadas las actividades bésicas, consulte el esquema BSIMM.

Caracterizar y “vender” las metas de negocio del proyecto es parte del éxito de una iniciativa de seguridad del

software. Desde una perspectiva descendente, un enfoque basado en metas incluye la identificacién de las mismas a

nivel de la iniciativa y a nivel del dominio, asi como las metas y objetivos de las pricticas, niveles y actividades.

A riesgo de repetirnos, las metas de alto nivel mds notables e importantes para BSIMM son las siguientes:

*  Decisiones fundamentadas para la gestién de riesgo

e Claridad acerca de qué es “hacer lo correcto” para cada uno de los involucrados en la seguridad del software

*  Reduccidn de costos a través de procesos estdndares y repetibles

*  Mejora de la calidad del cédigo

Cada uno de los cuatro dominios del MRSS tiene asociadas metas particulares. Al comprender estas metas, usted

podré ver rdpidamente por qué tiene sentido adoptar algunos aspectos de todos los dominios. Ciertamente, ignorar

todo un dominio serfa insensato. Estas son las metas asociados a cada dominio de BSIMM:

Dominio
Gobernanza
Inteligencia
Puntos de Contacto con el SSDL

Despliegue

Metas de Negocio

Transparencia. Responsabilidad. Verificaciones y balances
Auditoria. Diligencia. Estandarizacién
Control de calidad

Control de calidad. Gestién de cambios

En el MRSS hay tres précticas en cada dominio. Al igual que los dominios, cada préctica tiene una meta de alto nivel.

Al comprender estas metas, usted puede entender ficilmente por qué tiene sentido adoptar algunos aspectos de todas las

practicas. En ese momento, puede comenzar a pensar en cudles son las metas mds importantes para su organizacién y su

cultura. Estas son las metas asociadas a cada préctica en BSIMM:

Dominio

Gobernanza

Inteligencia

Puntos de Contacto
con el SSDL

Despliegue

23

Practica

Estrategia y Métricas
Cumplimiento y Politica
Capacitacién

Modelos de Ataque
Caracteristicas de Seguridad y Disefio
Normas y Requisitos
Andlisis de la Arquitectura
Revisién de Cédigo
Pruebas de Seguridad
Pruebas de Penetracién
Entorno del Software

Gesti6én de Configuracién y Gestion
de Vulnerabilidades

Metas de Negocio

Transparencia en las expectativas. Responsabilidad por los resultados.
Guia prescriptiva para todos los interesados. Auditoria.

Personal capacitado. Correccién de errores.

Conocimiento personalizado.

Diseos reutilizables. Guia prescriptiva para todos los interesados.
Guia prescriptiva para todas las partes interesadas

Control de calidad

Control de calidad

Control de calidad

Control de calidad

Gestién de cambios

Gestién de cambios

BSIMM-V






rGOBERNANZA: Estrategia y Métricas (SM)

Las metas generales de la practica Estrategia y Métricas son la transparencia en las expectativas y la responsabilidad
por los resultados. La direccidn ejecutiva debe clarificar las expectativas de la organizacién para el SSDL de manera
que todos comprendan la importancia de la iniciativa. Ademds, debe establecer objetivos especificos para todas las
partes interesadas en el SSDL y establecer que determinadas personas se hagan responsables de cumplir con esos
objetivos.

(uno | SM Nivel 1: Lograr una comprension comun de la direccion y la estrategia. Los administradores deben asegurarse
de que todas las personas relacionadas con la creacidn, el despliegue, la operacién y el mantenimiento del software

comprendan los objetivos de seguridad determinados por la organizacién. Los lideres también deben asegurarse
de que la organizacién en su conjunto comprenda la estrategia para alcanzar estos objetivos. Una comprensién
estratégica comun es esencial para la ejecucién efectiva y eficiente del programa.

m’— Publicar el proceso (roles, responsabilidades, plan), evolucionar a medida que sea necesario. El proceso para
abordar la seguridad del software se difunde entre todos los participantes para que conozcan el plan. Se definen
explicitamente las metas, los roles, las responsabilidades y las actividades. La mayoria de las organizaciones
seleccionan alguna metodologfa publicada, como Microsoft SDL o Touchpoints de Cigital, y luego la adaptan a
sus necesidades. Un proceso SSDL evoluciona a medida que la organizacién madura y cambia el panorama de la
seguridad. En muchos casos, la metodologia sélo se publica internamente y el GSS la controla. No es necesario
que el SSDL sea promocionado fuera de la empresa para que tenga valor.

Crear el rol de promotor y realizar el marketing interno. Las conversaciones ad hoc entre el GSS y los
ejecutivos o un GSS donde “todo el mundo es un promotor” no obtienen los resultados deseados. Por eso, con
el fin de lograr que toda la organizacién apoye la iniciativa de seguridad del software, algtin integrante del GSS
desempefia el rol de promotor. Dicha funcién ayuda a mantener a la organizacién al tanto de la magnitud del
problema de la seguridad del software y de las acciones necesarias para su solucién. Los promotores pueden

dar charlas a grupos internos, invitar a oradores externos, redactar gufas ejecutivas para consumo interno, o
crear una coleccién de documentos, libros y otros recursos en un sitio web interno y promover su uso. El rol de
Michael Howard en Microsoft es un ejemplo cldsico del tipo de promotor sugerido.

[SM1.3] g Educar a los ejecutivos. Los ejecutivos aprenden de las consecuencias de una inadecuada seguridad del software
y del impacto comercial negativo que puede tener una seguridad pobre. También se informan sobre qué estdn
haciendo otras organizaciones para lograr la seguridad de su software. Al entender cudl es el problema y su
solucién adecuada, los ejecutivos apoyan la iniciativa de seguridad del software como una necesidad de gestién
de riesgo. En su forma mds peligrosa, tal educacion llega gracias a la accién de hackers maliciosos o a incidentes
de exposicién publica de datos. Preferentemente, el GSS monta un escenario para representar el peor de los
casos posibles, en un ambiente controlado y con el permiso de todos los involucrados (por ejemplo, muestra
c6mo funcionan realmente los ataques a una vulnerabilidad y su impacto en el negocio). En algunos casos, esta
presentacién a los ejecutivos de més alto nivel puede ayudar a obtener recursos para una iniciativa de seguridad
del software en curso. A menudo, cuando se trata de reforzar la atencidn ejecutiva, resulta de utilidad traer a un
guru externo.

[SM1.4] g Identificar la ubicacion para puertas de control (gafes), reunir los artefactos necesarios. El proceso de
seguridad del software incluird puertas de control de lanzamiento/puntos de verificacién/hitos en uno o

mds puntos dentro del SDLC o, més probablemente, de varios SDLC. Los dos primeros pasos hacia el
establecimiento de las puertas de control de lanzamiento son: 1) identificar ubicaciones para puertas de control
compatibles con las préicticas de desarrollo existentes y 2) comenzar a reunir la informacién necesaria para tomar
una decisién de tipo “pasa o no pasa’. Es importante destacar que, en este nivel, las puertas de control no son

de cumplimiento obligatorio. Por ejemplo, el GSS puede recolectar los resultados de las pruebas de seguridad de
cada proyecto antes de su lanzamiento, sin llegar a emitir un juicio sobre qué constituye una prueba suficiente

o resultados aceptables de las pruebas. La idea de primero identificar las puertas de control y més tarde hacerlas
obligatorias es de gran ayuda para avanzar en el desarrollo de la seguridad del software sin grandes sufrimientos.
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Difundir cudles son las puertas de control y activarlas solo una vez que la mayoria de los proyectos ya
saben cémo tener éxito. Este enfoque gradual sirve para motivar el buen comportamiento sin necesidad de
requerirlo.

Requerir la aprobacion de la seguridad. La organizacién cuenta con un proceso para la aceptacién de los
riesgos de seguridad y documentacién de responsabilidades, que abarca a toda la iniciativa. Un responsable

de aceptar el riesgo aprueba el estado de todo el software previo a su lanzamiento. Por ejemplo, la politica de
aprobacién podria requerir que el jefe de la unidad de negocio apruebe la existencia de vulnerabilidades criticas
que no se mitigaron o que se hayan omitido pasos del SSDL. Una aceptacién del riesgo que se hace de manera
informal no cuenta como una aprobacién de la seguridad; el acto de aceptacion es mds efectivo cuando estd
formalizado (por ejemplo, con una firma, la presentacién de un formulario o similar) y se lo captura como
referencia futura.

(dos | SM Nivel 2: Alinear el comportamiento con la estrategia y verificar la adhesion. Los gerentes deben identificar

explicitamente a aquellos que tienen a su cargo la responsabilidad de la gestién de riesgos de la seguridad del
software. Estas personas, a su vez, son responsables de garantizar el desempefio exitoso de las actividades del
SSDL. Los administradores del SSDL deben garantizar una rédpida identificacién y modificacién de cualquier
comportamiento del SSDL que resulte en un riesgo inaceptable. Para reducir el riesgo inaceptable, los gerentes
deben identificar y estimular el crecimiento de un satélite de seguridad del software (ver la seccién previa “Roles”).

Publicar internamente datos sobre la seguridad del software. EI GSS publica internamente datos sobre el
estado de la seguridad del software en la organizacién. La informacidn se puede brindar como un tablero

de mando con métricas para ejecutivos y gerentes de desarrollo de software. A veces, la publicacién no

se comparte con todos los miembros de una empresa, sino solo con los ejecutivos relevantes: alcanza con
transmitir la informacién a aquellos ejecutivos que luego hardn algo al respecto y conducirdn los cambios

en la organizacién. En otros casos, la gestién “a libro abierto” y la transmision de los datos a quienes estén
interesados ayudan a que todos sepan lo que estd sucediendo, con la filosoffa de que “la luz del sol es el
mejor desinfectante”. Si la cultura de la organizacién promueve la competencia interna entre los grupos, esta
informacién afiade una dimensidn al juego, la de la seguridad.

M—Cumplir obligatoriamente con las puertas de control satisfaciendo mediciones y realizar el seguimiento

de las excepciones. Ahora las puertas de control de seguridad del SDLC son de cumplimiento obligatorio:
para atravesar una puerta de control, un proyecto debe cumplir con una medicién establecida u obtener
una exencién. Incluso los equipos de proyecto més reacios deben ahora cumplir con estos requisitos. El GSS
realiza el seguimiento de las excepciones. Una puerta de control podria requerir que un proyecto se someta
a una revisién de cédigo y remedie cualquier hallazgo critico antes de su lanzamiento. En algunos casos,
las puertas de control estdn directamente asociadas con los controles requeridos por regulaciones, acuerdos
contractuales y otras obligaciones del negocio, y entonces el seguimiento de las excepciones se realiza conforme
a los requerimientos legales o regulatorios. En otros casos, las mediciones de las puertas de control producen
indicadores clave de rendimiento que se utilizan para gobernar el proceso.

(SM2.3] g Crear o hacer crecer un satélite. El satélite comienza como un conjunto de personas diseminadas a lo largo

de la organizacién que muestran un nivel de interés o habilidad respecto de la seguridad por encima de la
media. La identificacién de este grupo es un paso hacia la creacién de una red social que acelere la adopcién
de la seguridad en el desarrollo de software. Una forma de empezar es hacer un seguimiento de las personas
que se destacaron durante los cursos de capacitacién introductoria. (Véase [T2.7 Identificar el satélite a través
de la capacitacién]). Otra manera es solicitar voluntarios. En un enfoque mds verticalista, la membresia del
satélite inicial se asigna para garantizar una cobertura completa de todos los grupos de desarrollo/producto. La
membresfa definitiva se debe basar en el desempefio real. Un satélite fuerte es una buena sefial de una iniciativa
madura de seguridad del software.

Identificar métricas y utilizarlas para guiar los presupuestos. El GSS y su equipo de gestién eligen
las métricas que definen y miden el progreso de la iniciativa de seguridad del software. Estas métricas

_/
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guiardn el presupuesto de la iniciativa y la asignacién de los recursos, por lo que no son suficientes cuentas y
estadisticas simples. Las métricas también permitirdn que el GSS explique sus metas y su progreso en términos
cuantitativos. Una métrica de este tipo podria ser la densidad de defectos de seguridad. Una reduccién en dicha
densidad podria utilizarse para mostrar un costo de correccién decreciente a través del tiempo. La clave aqui

es vincular los resultados técnicos con los objetivos del negocio de una manera clara y evidente para justificar

el financiamiento. Dado que el concepto de seguridad resulta de por si poco convincente para las personas
vinculadas al negocio, puede resultar muy ttil hacer explicita esta vinculacion.

SM Nivel 3: Poner en préctica la gestion de la cartera basada en riesgos. Los duefos de aplicaciones y el GSS
deben informar a la gerencia del riesgo asociado a cada aplicacién de la cartera. El GSS debe anunciar sus actividades
externamente para generar respaldo a su enfoque y posibilitar la seguridad del ecosistema.

m— Utilizar una aplicacion de seguimiento interno con una vision de cartera. El GSS utiliza una aplicacién

de seguimiento centralizado para medir el progreso de cada porcidn de software en su dmbito. La aplicaciéon
registra las actividades de seguridad programadas, en progreso y completadas. Incorpora los resultados de
actividades tales como el andlisis de la arquitectura, la revisién de cédigo y las pruebas de seguridad. El GSS
utiliza la aplicacién de seguimiento para generar informes de cartera para muchas de las métricas que utiliza.
Es fundamental lograr una vista combinada, de inventario y de postura frente al riesgo. En muchos casos, estos
datos se difunden al menos entre los ejecutivos. Dependiendo de la cultura empresarial, esto puede causar
efectos interesantes gracias a la competencia interna. A medida que una iniciativa madura y las actividades se
vuelven més distribuidas, el GSS ird utilizando el sistema de informes centralizado para realizar un seguimiento
de todas las partes en movimiento.

[qm— Ejecutar un programa de marketing externo. El GSS promociona la iniciativa de seguridad del software fuera

de la empresa para construir un respaldo externo. La seguridad del software va mds all4 de ser un ejercicio de
reduccién de riesgos y se convierte en una ventaja competitiva o un diferenciador en el mercado. El GSS puede
escribir articulos o libros, tener un blog ptiblico o participar en conferencias externas o exposiciones comerciales.
En algunos casos, se puede publicar una metodologia SSDL completa y para luego promoverla externamente.
Compartir detalles con el exterior y promover su critica puede aportar nuevas perspectivas dentro de la empresa.
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GOBERNANZA: Cumplimiento y Politica (CP)

Las metas generales de la prictica Cumplimiento y Politica son la orientacién prescriptiva para todos los interesados

y la auditorfa de las actividades del SSDL. La orientacién prescriptiva aprobada por la gerencia debe estar disponible
para todos los interesados en el SSDL, incluidos los proveedores, para que pueda asi ser utilizada en la satisfaccion de
los objetivos de seguridad y cumplimiento. Todas las actividades del SSDL deben producir artefactos suficientes para
verificar la adhesidn a la orientacion prescriptiva.

(LM  CP Nivel I: Documentar y unificar el cumplimiento estatutario, regulatorio y contractual. EI GSS debe

trabajar con grupos adecuados para capturar, de forma unificada, los requisitos de cumplimiento en la orientacién
prescriptiva, y luego debe poner ese conocimiento a disposicién de las partes interesadas en el SSDL.

[CP1.1] g Unificar las presiones regulatorias. Si el negocio o sus clientes estdn sujetos a requisitos regulatorios o de
cumplimiento, tales como FFIEC, GLBA, OCC, PCI DSS, SOX, HIPAA u otros, el GSS actda como centro
focal encargado de comprender las restricciones que dichos requisitos imponen al software. En algunos casos,

el GSS crea un enfoque unificado que elimina redundancias debidas a la superposicién de estas exigencias. Un
enfoque formal asignard porciones de las regulaciones aplicables a declaraciones de controles que explican c6mo
la organizacién cumple con ellas. Como una alternativa, los procesos de negocios existentes que se ejecutan

en el drea de Asuntos Legales o en la de Gestién de Riesgo y Cumplimiento externas al GSS también pueden
servir como puntos focales para los requisitos regulatorios. La meta de esta actividad es crear un conjunto de
orientaciones de seguridad del software de tal manera que el cumplimiento se complete tan eficientemente
como sea posible (en su mayoria, gracias a la eliminacién de duplicados). Algunas empresas progresan en su
exposicién publica involucrdndose directamente en grupos de normalizacién con el fin de influir en el ambiente
regulatorio.

m— Identificar obligaciones relativas a la informacion de identificacion personal (IIP). La forma en que el
software maneja la IIP puede estar explicitamente regulada, pero incluso si no lo estd, la privacidad es un tema
candente. El GSS asume un rol de liderazgo en la identificacién de las obligaciones relativas a la IIP derivadas
del marco regulatorio y de las expectativas del cliente. Utiliza esta informacién para promover mejores practicas
relacionadas con la privacidad. Por ejemplo, si la organizacién procesa transacciones de tarjetas de crédito, el
GSS identificard las restricciones que PCI DSS impone en el tratamiento de los datos del titular de tarjeta.
Hay que tener en cuenta que la tercerizacion hacia ambientes de hospedaje (por ejemplo, “la nube”) no relaja
la mayorfa de las obligaciones relacionadas con la IIP. También se debe reparar en que las empresas que crean
productos de software para procesar IIP (pero que no la manejan necesariamente en forma directa) pueden
proporcionar controles de privacidad y orientacion a sus clientes.

(CP1.3) g Crear una politica. E1 GSS guia al resto de la organizacién creando la politica de seguridad del software que
cumpla con los requisitos de seguridad regulatorios y del cliente, o bien contribuyendo a su creacién. La
politica ofrece un enfoque unificado cuya observancia permite satisfacer la lista (potencialmente larga) de
controles de seguridad a nivel de Gobernanza. Como resultado, los equipos de proyecto pueden evitar tener
que aprender los detalles relacionados con el cumplimiento de todas las regulaciones aplicables. Del mismo
modo, no tienen necesidad de volver a aprender por si mismos los requisitos de seguridad del cliente. Los
documentos de politicas del GSS a veces se focalizan en temas cuyo cumplimiento resulta muy importante,
tales como el manejo de la IIP o el uso de criptografia; en algunos otros casos, los documentos de politicas se
relacionan directamente con el SSDL y su uso dentro de la empresa. Las normas de arquitectura y las directrices
de codificacién no son ejemplos de una politica de seguridad del software. Por otro lado, una politica que
prescribe y exige el uso de las directrices de codificacién y las normas de arquitectura para ciertas categorias de
aplicaciones si lo es. La politica es lo que estd permitido y lo que estd denegado a nivel de la iniciativa.

(dos | CP Nivel 2: Alinear las practicas internas con los controles de cumplimiento y la politica, avalados por
los ejecutivos. Los ejecutivos deben promover abiertamente al GSS y la iniciativa de seguridad del software
asociada, incluida la necesidad de su cumplimiento. Los administradores del riesgo deben asumir explicitamente

la responsabilidad por el riesgo del software. El GSS y los duefios de las aplicaciones deben asegurarse de que los

acuerdos de nivel de servicio de los proveedores de software contemplen propiedades de seguridad de sus entregab
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Identificar el inventario de datos de IIP. La organizacién identifica los tipos de IIP almacenados por cada uno de
sus sistemas y sus repositorios de datos. Un inventario de IIP se puede abordar de dos maneras: relevando cada
aplicacién individual e indicando qué IIP usa, o clasificando tipos particulares de IIP y luego las aplicaciones
que los manipulan. Cuando se lo combina con las obligaciones de la organizacién relativas a la IID, este
inventario gufa la planificacién de privacidad. Por ejemplo, el GSS ahora puede crear una lista de las bases de
datos que requieren que se notifique al cliente si sufren una brecha de seguridad.

Requerir la aprobacion de seguridad para los riesgos relacionados con el cumplimiento. La organizacién cuenta
con un proceso formal para la aceptacién y responsabilidad por los resultados de los riesgos de cumplimiento
aplicable a todos los proyectos de desarrollo de software. El responsable de aceptar el riesgo aprueba el estado

del software previo a su lanzamiento. Por ejemplo, la politica de aprobacién puede requerir que el jefe de la
unidad de negocio apruebe que no se hayan mitigado cuestiones de cumplimiento o que se hayan omitido pasos
del SSDL relacionados con el cumplimiento. La aprobacién deberia ser explicita y capturada como referencia
futura, y se deberia realizar un seguimiento de las excepciones.

Implementar y realizar el seguimiento de los controles para el cumplimiento. La organizacién puede demostrar
el cumplimiento de las regulaciones aplicables ya que sus précticas estdn alineadas con las declaraciones de
control desarrolladas por el GSS. (Ver [CP1.1 Unificar las presiones regulatorias]). EI GSS realiza el seguimiento
de los controles, presta asistencia a las 4dreas problemdticas y garantiza la satisfaccion de los auditores y los
organismos reguladores. Si el SDLC de la organizacién es predecible y fiable, el GSS puede cruzarse de brazos y
observar. Si el SDLC es variable o menos fiable, el GSS se puede ver obligado a tomar un rol més activo como
arbitro. Una empresa que realiza esta actividad correctamente puede vincular de manera explicita su SSDL con
la satisfaccién de sus asuntos de interés relativos al cumplimiento.

m'_ Incluir en todos los contratos con proveedores acuerdos de nivel de servicio de seguridad del software (SLA).
Los contratos de proveedores incluyen un SLA para garantizar que estos no pondrédn en peligro el historial de
cumplimiento y la iniciativa de seguridad del software de la organizacién. Cada contrato nuevo o renovado
contiene un conjunto de disposiciones que obligan al proveedor a entregar un producto o servicio compatible
con la politica de seguridad de la organizacién (véase [SR2.5 Crear un modelo de SLA]). En algunos casos, las
preocupaciones sobre el uso de software con licencia de cédigo abierto dan inicio al proceso de control de los
proveedores. Esto puede abrir la puerta a un lenguaje ampliado de la seguridad del software dentro del SLA.

m— Promover la conciencia ejecutiva acerca de las obligaciones de cumplimiento y privacidad. El GSS logra la
aceptacion ejecutiva en cuanto a las actividades de cumplimiento y privacidad. Se les proveen a los ejecutivos
explicaciones en un lenguaje sencillo acerca de las obligaciones de cumplimiento y privacidad de la organizacién
y de las potenciales consecuencias de no cumplir con dichas obligaciones. Para algunas organizaciones, una
manera eficaz de abordar el tema puede ser explicar el costo directo y las consecuencias probables de una pérdida
de datos. Para otras organizaciones, da resultado una presentacién de expertos externos al directorio, dado que
algunos ejecutivos valoran la perspectiva externa por sobre la interna. Una senal segura de que se realizé una
concientizacion apropiada de los ejecutivos es la asignacién adecuada de recursos para hacer el trabajo.

tres | CP Nivel 3: Conducir la evolucién de las politicas y las demandas a los proveedores en base a datos acerca

de amenazas. ataques. defectos v problemas operativos de la organizacion. Los ejecutivos deben garantizar
g
que la politica de seguridad del software se actualiza periédicamente utilizando datos reales, y deben demostrar

el cumplimiento continuo por parte de la organizacién. El GSS, los duefios de aplicaciones y los grupos de las
dreas legales deben garantizar que los proveedores entregan software que cumple con la politica pertinente de la
organizacion.

(CP3.1] g Crear documentacion atractiva para reguladores. EI GSS posee la informacién que necesitan los reguladores. La
combinacién de una politica escrita, una documentacién de controles y unos artefactos recogidos a través del
SSDL le brinda al GSS la capacidad de demostrar el historial de cumplimiento de la organizacién sin tener que
pasar por un “simulacro de incendio” en cada auditoria. En algunos casos, los reguladores, auditores y la alta
direccién quedan satisfechos con los mismos tipos de informes, que se pueden generar directamente empleando
diferentes herramientas.
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[CP3.2) g Imponer politicas a proveedores. Los proveedores estan obligados a adherir a las mismas politicas de uso
interno. Deben presentar evidencias de que sus practicas de seguridad del software son aceptables. Las evidencias
pueden incluir resultados de revisién de cédigo o pruebas de penetracién. Los proveedores también pueden dar
testimonio del hecho de que estdn llevando a cabo ciertos procesos SSDL. En algunos casos, se puede utilizar
un puntaje BSIMM o vBSIMM para ayudar a garantizar que los proveedores cumplen con las politicas de la
empresa.

m— Conducir la retroalimentacion de datos desde el SSDL hacia las politicas. La informacién del SSDL
habitualmente realimenta el proceso de creacién de politicas. Las politicas se mejoran para detectar en forma
temprana defectos o evitar que ocurran en primer lugar. Se eliminan los puntos ciegos en base a las tendencias
que revelan las fallas del SSDL; por ejemplo, el andlisis inadecuado de la arquitectura, vulnerabilidades
recurrentes, puertas de control de seguridad ignoradas o la eleccién de la empresa equivocada para llevar a
cabo una prueba de penetracién pueden poner de manifiesto la debilidad de las politicas. Con el tiempo,

éstas se deberfan volver mds précticas y ficiles de llevar a cabo (véase [SM1.1 “Publicar el proceso (roles,
responsabilidades, plan), evolucionar a medida que sea necesario’]). Al final, las politicas se alinean a si mismas
con los datos del SSDL y asi aumentan y mejoran la eficacia de la empresa.
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(GOBERNANZA: Capacitacion (T)

Las metas generales de la prdctica Capacitacién son la creacién de una fuerza de trabajo avezada y la correccién
de errores en los procesos. La fuerza de trabajo debe contar con conocimientos basados en roles que incluyen,
especificamente, las competencias necesarias para realizar de manera adecuada sus actividades a lo largo del SSDL.
La capacitacidn debe incluir informacién especifica sobre las causas de fondo de los errores descubiertos en las
actividades y los resultados del proceso.

T Nivel 1: Crear una capacitacion personalizada, basada en roles y disponible bajo demanda. El GSS debe
despertar el interés en la seguridad del software en toda la organizacién y proporcionar material de capacitacién

especifico basado en roles, incluida la capacitacidn asistida por computadora, que incorpora lecciones tomadas de
eventos internos reales.

(T1.1] g Proveer capacitacion orientada a la concientizacion. EI GSS provee capacitacién orientada a la concientizacion

con el fin especifico de promover una cultura de la seguridad del software en toda la organizacién. La
capacitacién puede ser provista por los miembros del GSS, una empresa externa o el drea de capacitacién
interna de la organizacién, o puede realizarse mediante un sistema asistido por computadora. El contenido de la
capacitacién no estd necesariamente adaptado a una audiencia especifica; por ejemplo, todos los programadores,
ingenieros de aseguramiento de la calidad y administradores de proyecto pueden asistir al mismo curso
introductorio sobre seguridad del software. Esta actividad comun se puede mejorar con un curso introductorio
hecho a medida, cuyo enfoque responda explicitamente a la cultura de la empresa. Los cursos introductorios
genéricos que tratan aspectos bdsicos de seguridad en TT y conceptos de alto nivel sobre seguridad del software
no generan resultados satisfactorios. Del mismo modo, concientizar solo a desarrolladores y no a los demds roles
también es insuficiente.

mr' Proporcionar contenidos avanzados especificos para el rol (herramientas, pilas de tecnologia, ranking de

errores de programacion). La capacitacién en seguridad del software va mds alld de crear conciencia y de
permitirles a los participantes incorporar practicas de seguridad en su trabajo: estd adaptada a los roles de estos,
quienes obtienen informacién sobre herramientas, pilas de tecnologfas y tipos de errores de programacién que
les son mds relevantes. Una organizacién puede ofrecer, por ejemplo, una capacitacion especifica a cuatro perfiles
distintos: una para arquitectos, una para desarrolladores Java, una para desarrolladores .NET y una cuarta para
testers. Generalmente también se observa, entre los contenidos, la formacién en herramientas especificas. No
olvidar que la capacitacién serd de utilidad para muchos roles diferentes dentro de una organizacién, incluyendo
QA, gestién de productos, ejecutivos y otros.

(T1.6] [ Crear y utilizar material especifico sobre la historia de la empresa. Con el fin de generar un cambio

fuerte y duradero en el comportamiento, la capacitacién incluye material especifico sobre la historia de la
empresa. Cuando los participantes se pueden ver a si mismos enfrentando un problema, es mds probable que
comprendan de qué manera el material es relevante para su trabajo y que sepan cudndo y cémo aplicar lo que
han aprendido. Una forma de hacer esto es utilizar, como ejemplos en los contenidos de la capacitacidn, ataques
ocurridos contra la empresa que sean dignos de atencién. Se debe ser cauto cuando la capacitacién trata sobre
plataformas no utilizadas por los desarrolladores (a los desarrolladores para ambientes Windows no les interesan
los viejos problemas de Unix) o contiene ejemplos de problemas que solo son relevantes en lenguajes que ya no
son usados frecuentemente (no es necesario que los desarrolladores Java entiendan sobre los desbordamientos
de memoria del C). Las historias tomadas de la propia empresa pueden ayudar a conducir la capacitacién en la
direccidn correcta solo si las historias siguen siendo relevantes.

[T1.7] Proporcionar capacitacion individual a demanda. La organizacién disminuye la carga de participantes y reduce

los costos de capacitacién al ofrecerla bajo demanda. La capacitacién asistida por computadora es la opcién mds
obvia y se la puede mantener actualizada a través de un modelo de suscripcién. Estos cursos deben ser atractivos
y relevantes para alcanzar el propésito deseado. En el caso de los desarrolladores también es posible proporcionar
la capacitacién de forma directa mediante los entornos de desarrollo integrado (IDE) adecuados, en el momento
en que sea necesario. Recuerde, que en algunos casos, la capacitacion con la asistencia de un instructor resulta
mids adecuada para el desarrollo de una nueva competencia (tal como la revisién de cédigo).
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G T Nivel 2: Crear un satélite de seguridad del software. El GSS debe construir y mejorar un satélite a través

de actividades sociales, incluidas en ellas la capacitacién y los eventos relacionados. EI GSS y los gerentes deben
garantizar que los nuevos empleados estén expuestos a la cultura de seguridad de la empresa durante las actividades
de induccién.

[T2.5) Mejorar el satélite a través de capacitacion y eventos. El GSS refuerza su red social mediante la celebracién

de eventos especiales destinados al satélite, en los que se lo capacita sobre temas avanzados o se presenta a
oradores invitados. Puede ser un gesto, en estas ocasiones, ofrecer pizza y cerveza. Una videoconferencia no estd
comprendida en esta actividad, ya que ésta se orienta tanto a establecer lazos de camaraderia como a compartir
conocimiento o mejorar la eficiencia de la organizacién. Nada sustituye las reuniones presenciales, aun cuando
solo sucedan una o dos veces al afio.

Incluir recursos de seguridad en la etapa de induccion. El proceso que se sigue al incorporar empleados nuevos
en la organizacién requiere de un médulo sobre la seguridad del software. El proceso genérico de induccién
abarca cuestiones tales como que el empleado elija una buena contrasena y se asegure de que nadie se cuele
detrés suyo al ingresar al edificio; puede ser mejorado ain mds para que cubra temas como codificacién segura,
el SSDL y recursos de seguridad interna. El objetivo es garantizar que los empleados nuevos mejoren la cultura
de seguridad. En las organizaciones de ingenieria, la rotacién generalmente es alta. De todas formas, si bien
resulta util crear un médulo genérico dentro de la induccidn, esto no reemplaza la realizacién oportuna de un
curso introductorio mds completo sobre seguridad del software.

m— Identificar el satélite a través de la capacitacion. El satélite comienza como un conjunto de personas,
diseminadas a lo largo de toda la organizacién, que muestran un nivel de interés o cierta competencia en
seguridad superior a la media. La identificacién de este grupo es un paso adelante en la creacién de una red
social que acelere la adopcién de la seguridad en el desarrollo del software. Una forma de comenzar es realizar
un seguimiento de las personas que se destacan durante los cursos de capacitacién (véase [SM2.3Crear o hacer
crecer un satélite]). En general, un ejército de voluntarios puede ser mds ficil de conducir que uno reclutado.

Em T Nivel 3: Fomentar el reconocimiento de las competencias y el progreso de la carrera profesional. La gerencia

y el GSS deben asegurarse de que todos los miembros del personal reciban el reconocimiento apropiado por su
progreso a lo largo de la capacitacién, y también de elevar la moral. Los gerentes, los duefios de aplicaciones y el
GSS deben capacitar a los proveedores y empleados subcontratados como una forma de propagar la cultura de la
seguridad. Los gerentes y el GSS, ademds, deben continuar reforzando el impulso del satélite mediante la promocién
en el exterior de la cultura de la seguridad. EI GSS en particular debe estar disponible, al menos periédicamente,
para aquellos que buscan orientacién sobre la seguridad del software. Por su parte, los gerentes deben garantizar que
todos los miembros del personal reciben capacitacién por lo menos una vez al afio.

Premiar el progreso logrado en la capacitacion (certificacion o RRHH). El conocimiento es una recompensa
en si mismo, pero premiar el progreso obtenido durante la capacitacién en seguridad aporta otros beneficios.
Los desarrolladores y los zesters ven el realizar la capacitacion en seguridad como una ventaja para su carrera.

El sistema de recompensas puede ser formal, y dar lugar a una certificacion o una calificacién oficial en el
sistema de RRHH, o informal, y hacer uso de motivadores tales como cartas de felicitacion dirigidas al satélite
y enviadas antes de la revisién anual. La participacién de un departamento de capacitacion o de Recursos
Humanos puede, si, volver mds evidente el impacto de formarse en seguridad en la carrera profesional, pero el
GSS debe continuar controlando el conocimiento sobre seguridad que se tiene dentro de la empresa y no ceder
el control total o su supervisién.

([T3.2] o Capacitar a los proveedores o empleados subcontratados. La organizacién proporciona capacitacién en
seguridad a proveedores y empleados subcontratados. Dedicar tiempo y esfuerzo ayudando a los proveedores

En el mejor de los casos, los empleados subcontratados reciben la misma capacitacién que se brinda a los

a obtener correctos niveles de seguridad es més fécil que tratar de averiguar, mds tarde, en qué se equivocaron.
empleados. Capacitar a los empleados subcontratados individualmente antes que a todas las empresas
subcontratadas es un camino que se toma generalmente y una forma razonable de comenzar. Por supuesto, es

_/
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importante capacitar a todos aquellos que trabajan en el desarrollo del software, independientemente

de su modalidad laboral.

Organizar eventos externos relacionados con la seguridad del software. La organizacién destaca su cultura de
seguridad como un elemento diferenciador mediante la celebracién de eventos externos. BlueHat de Microsoft
es un acontecimiento de este tipo, asi como el Congreso de Seguridad de Intel. Los empleados se benefician

al conocer las perspectivas externas, y la organizacién como un todo se beneficia al mostrar su credibilidad

en materia de seguridad (véase [SM3.2 Ejecutar un programa de marketing externo]).

Exigir un curso de actualizacion anual. Se requiere que todos los involucrados en la produccién de software
participen anualmente de un curso de actualizacién acerca de la seguridad del software. Este curso mantiene
actualizado al personal en materia de seguridad y garantiza que la organizacién no pierda su foco debido

a la rotacién. El GSS puede usar la mitad de un dfa para dar una actualizacién sobre el panorama de seguridad
y explicar los cambios en las politicas y normas. Un curso de actualizacién se puede realizar como parte del dia
de la seguridad para toda la empresa o conjuntamente con una conferencia interna sobre seguridad.

Establecer los horarios de la oficina del GSS. El GSS ofrece ayuda a todos los interesados durante horarios
especiales anunciados o regularmente programados. Al actuar como un recurso informal para las personas
que quieren resolver problemas de seguridad, el GSS aprovecha estos momentos de ensefianza y motiva

el aprendizaje. Los horarios de esta oficina se podrian establecer en una vez por semana durante la tarde,

en la oficina de un miembro experimentado del GSS. También es una posibilidad determinar horarios

de oficina méviles, con visitas a grupos particulares de producto o de aplicacién, programadas por peticién.
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INTELIGENCIA:

La meta general de la prictica Modelos de Ataque es la creacién de conocimiento personalizado acerca de los ataques
relevantes para la organizacién. Este conocimiento debe guiar las decisiones sobre la codificacién y los controles.

El GSS debe identificar a los
potenciales atacantes y documentar tanto los ataques que causen mayor preocupacién en la organizacién como
cualquier ataque importante que haya ocurrido. También debe comunicar la informacidn sobre el atacante a todas
las partes interesadas. La empresa debe crear un esquema de clasificacién de datos que el GSS utilice para inventariar
y priorizar las aplicaciones.

El GSS ayuda a la organizacién a
comprender conceptos bdsicos sobre los ataques manteniendo una lista de los mds importantes para la empresa
y la utiliza para guiar el cambio. Esta lista combina aportes de multiples fuentes: ataques observados, foros de
hackers, tendencias de la industria, etc. La lista no tiene por qué ser actualizada frecuentemente y los ataques
pueden estar ordenados a grandes trazos. Por ejemplo, el GSS podria realizar dos veces al afio una reunién del
tipo “torbellino de ideas” para crear listas de aquellos ataques que la organizacién deberia estar preparada para
combatir “ahora”, “pronto” y “algtin dia”. En algunos casos, se utiliza informacién del modelo de ataque en un
enfoque basado en listas para el andlisis de la arquitectura, lo que ayuda a concentrar el estudio, como en el caso

de STRIDE.

La organizacién determina un esquema de clasificacién
de datos y lo utiliza para hacer un inventario de su software de acuerdo con los tipos de datos que el software
maneje. Esto permite priorizar las aplicaciones en base a la clasificacién de sus datos. Existen muchos esquemas
de clasificacion: uno consiste en focalizarse en la IIP. Dependiendo del esquema y el software involucrado, puede
resultar mds util clasificar primero los repositorios de datos y luego derivar esas clasificaciones a las aplicaciones
en funcién de los repositorios que utilicen. Hay también otras maneras de abordar el problema. Por ejemplo,
los datos se pueden clasificar de acuerdo a criterios de proteccién de la propiedad intelectual, del impacto que
provocaria su divulgacién, de su exposicién a ataques, de su importancia para marcos regulatorios especificos
(tal como SOX) o de fronteras geogréficas.

El GSS identifica a potenciales atacantes con el fin de comprender sus
motivaciones y capacidades. El resultado de este ejercicio puede ser un conjunto de perfiles de atacantes, en
el que estén incluidos bocetos genéricos para amplias categorias de atacantes y descripciones mds detalladas
para individualidades notables. En algunos casos, se puede contratar a un proveedor externo que proporcione
esta informacidn. Casi siempre es mds ttil la informacién especifica y contextual sobre un atacante que la
informacién genérica copiada de la lista de algtin otro.

Con el fin de maximizar el beneficio de lecciones que no siempre
son poco costosas, el GSS recopila y publica historias sobre ataques contra la organizacién. Con el tiempo,
esta coleccién ayuda a la organizacién a comprender su historia. Tanto los ataques exitosos como los que no lo
fueron pueden resultar notables. Discutir la informacién histérica de los ataques contra la organizacién tiene el
efecto de fundamentar la seguridad del software en la realidad de una empresa. Esto se muestra particularmente
util para ser usado en las actividades de capacitacién, con el fin de contrarrestar un abordaje genérico que se
enfoque solo en listas de “los diez principales” o en ataques a plataformas irrelevantes y obsoletas. Ocultar
informacion acerca de los ataques a aquellas personas que construyen nuevos sistemas no favorece la posibilidad
de cosechar efectos positivos de un suceso negativo.

El GSS se mantiene por delante de la curva de aprendizaje sobre los
nuevos tipos de ataques y vulnerabilidades. La informacién puede provenir de la asistencia a conferencias
y talleres, del seguimiento de foros de atacantes y de la lectura de publicaciones relevantes, listas de correo
y blogs. Enorgullecer a Sun Tzu conociendo al enemigo: debe relacionarse con aquellos investigadores
de seguridad que le pueden causar problemas. En muchos casos, una suscripcién a un servicio comercial
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(dos

tres

proporciona una via razonable para recolectar inteligencia sobre aquello en lo que se basa un ataque.
Independientemente de su origen, la informacidn sobre ataques debe poder ser procesable y de utilidad para
los constructores de software y testers.

y

La organizacién cuenta con un foro interno donde el GSS,
el satélite y otros discuten los ataques. El foro sirve para comunicar la perspectiva del atacante. El GSS podria
mantener una lista de correo interna donde los suscriptores compartan la informacién mds reciente sobre
incidentes conocidos publicamente. Puede resultar especialmente til realizar un andlisis detallado de los
ataques y los exploits que son relevantes para una empresa, sobre todo si estimula la discusién sobre posibles
mitigaciones durante el desarrollo. El mero reenvio de informacién proveniente de listas de distribucién
publicas no ofrece los mismos beneficios que una discusién activa. Vigilancia significa “nunca estar demasiado
c6modo”. (Véase [SR1.2 Crear un portal de seguridad]).

El GSS debe recolectar inteligencia
sobre ataques y difundir ese conocimiento, para que sea incluido tanto en los patrones de ataque de alto nivel como
en los casos de abuso de bajo nivel. Los patrones de ataque deben incluir informacién sobre tecnologias especificas
relevantes para la organizacién.

El GSS se prepara para las
pruebas de seguridad y el andlisis de la arquitectura mediante la construccién de patrones de ataque y casos de
abuso ligados a potenciales atacantes. Para ser de utilidad, estos recursos no se tienen que construir desde cero
para cada aplicacién; en su lugar, podria haber conjuntos estdndares para aplicaciones con perfiles similares.

El GSS agregard los patrones y casos basindose en las historias de ataque. Por ejemplo, una historia sobre un
ataque contra permisos pobremente administrados puede dar lugar a un patrén de ataque sobre permisos que
determina un nuevo tipo de pruebas. Otro ejemplo: si una empresa sigue las pistas de un fraude y de los costos
monetarios asociados a los ataques particulares, esta informacién se puede utilizar para guiar el proceso de
construccién de patrones de ataque y casos de abuso.

El GSS crea patrones de ataque para tecnologias
especificas, con el fin de capturar el conocimiento sobre ataques que se construyen sobre esas tecnologfas en
particular. Por ejemplo, si el software web de la organizacidn se basa en las capacidades avanzadas del navegador,
el GSS podria catalogar dichas capacidades en los navegadores mdas populares y analizar cémo se podrian
explotar sus vulnerabilidades. Pueden ser de utilidad los patrones de ataque directamente relacionados con la
frontera del conocimiento de seguridad (en la actualidad, seguridad en dispositivos méviles y seguridad en la
nube). La mera reiteracién de directrices generales —por ejemplo, “garantizar que los datos en trdnsito estén
protegidos’— con el agregado al final de “en las aplicaciones méviles” no constituye patrones de ataque para
tecnologfas especificas.

El GSS debe dirigir la investigacién sobre
ataques contra el software empresarial para llevar la delantera respecto de la actividad del atacante. También debe
proporcionar el conocimiento y la automatizacién a auditores y testers para garantizar que sus actividades reflejen
tanto ataques verdaderos perpetrados contra el software de la organizacién como otros potenciales ataques.

El GSS cuenta con un equipo cientifico
que trabaja para identificar y desactivar nuevas clases de ataques antes de que los atacantes reales siquiera sepan
que existen. No es un equipo de pruebas de penetracién que estd a la biisqueda de nuevas instancias de los
tipos conocidos de debilidades: es un grupo de investigacién que innova en nuevos tipos de ataques. Un equipo
cientifico puede incluir conocidos investigadores de seguridad que publiquen sus hallazgos en conferencias
como la Def Con.

El GSS pone a disposicién de
testers y auditores métodos automatizados para hacer lo que los atacantes hardn. Por ejemplo, un nuevo método
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de ataque identificado por el equipo cientifico podria requerir una nueva herramienta; el GSS empaquetaria
entonces ese nuevo instrumento y lo distribuirfa entre los testers. La idea aqui es incrementar las capacidades
de ataque mis alld de lo que incluyen por defecto las herramientas comerciales y otras ofertas tipicas, y luego
empaquetar esa informacién o instrumento para que otros los utilicen. Adaptar las herramientas a las pilas de
tecnologias y a los potenciales atacantes particulares de una empresa es una idea muy buena.




GTELIGENCIA:

La meta general de la practica Caracteristicas de Seguridad y Diseno es la creacién de conocimiento personalizado
sobre las caracteristicas, los marcos de referencia y los patrones de seguridad. Este conocimiento debe guiar las
decisiones acerca de la arquitectura y los componentes.

(uno | El GSS les debe proporcionar orientacion
sobre las caracteristicas de seguridad del software a los arquitectos y los desarrolladores, y colaborar de forma directa
con los grupos de arquitectos.

Algunos problemas se resuelven mejor sélo una vez. En
lugar de hacer que cada equipo de proyecto implemente sus propias caracteristicas de seguridad del software
(autenticacién, gestién de roles, gestion de claves, auditoria/logs, criptografia, protocolos, etc.), el GSS
proporciona una orientacién proactiva mediante la construccién y publicacién de caracteristicas de seguridad
para que todos los grupos los utilicen. Los equipos de proyecto se benefician de las implementaciones que
fueron aprobadas previamente por el GSS, y el GSS se beneficia al no tener que hacer varias veces un rastreo
buscando los mismos tipos de errores sutiles que a menudo se introducen en las caracteristicas de seguridad
de un software. El GSS puede identificar una implementacién que le agrade y promoverla como la solucién
aceptada.

La seguridad es un tema de discusién habitual en lo que hace a la
arquitectura del software de una organizacién. El grupo de arquitectura asume la responsabilidad por la
seguridad del mismo modo que lo hace por el rendimiento, la disponibilidad o la escalabilidad del software.
Una manera de evitar que la seguridad quede fuera de la discusién es hacer que un miembro del GSS asista a
las reuniones habituales de arquitectura. En otros casos, la arquitectura empresarial puede ayudar al GSS a crear
disefios seguros que se integren adecuadamente a las normas corporativas de disefo.

(dos | El GSS debe proporcionar marcos de referencia
seguros por diseno (secure by design), y estar disponible y tener la capacidad de resolver problemas de diseno para los
demis.

El GSS toma un
rol proactivo en el disefio de software mediante la construccién o recomendacidn de marcos de referencia de
middleware o bibliotecas comunes seguros desde su disefio. Ademds de ensenar con el ejemplo, este middleware
ayuda en el andlisis de la arquitectura y la revision de cédigo, ya que los bloques constructivos hacen que
sea mds ficil detectar errores. Por ejemplo, el GSS puede modificar un marco de referencia web de uso muy
difundido, como Spring, para que sea ficil cumplir con los requisitos de validacién de entrada. Finalmente,
el GSS puede adaptar las reglas de revisién de cédigo especificamente para los componentes que ofrece (véase
[CR3.1 Utilizar herramientas automatizadas con reglas a medida]). Cuando se adopta un marco de referencia de
middleware (o cualquier otro software ampliamente utilizado), es importante realizar un examen cuidadoso de
su seguridad antes de su publicacién. Fomentar la adopcién y la utilizacién de middleware inseguro no ayuda
al estado de la seguridad del software. Las arquitecturas genéricas para seguridad del software de c6digo abierto,
incluida OWASP ESAPI, no se deben considerar seguras a priori.

Cuando el GSS se involucra
en el proceso de un proyecto nuevo de manera temprana, contribuye con la arquitectura nueva y resuelve
problemas dificiles de disefio. El impacto negativo que tiene la seguridad sobre otras restricciones (tiempo de
comercializacién, precio, etc.) se reduce al minimo. Si un arquitecto del GSS estd involucrado en el disefio de
un protocolo nuevo, puede analizar las implicancias de seguridad de los protocolos existentes e identificar los
elementos que se deberfan duplicar o evitar. Disefar anticipadamente la seguridad es mds eficiente que analizar
un disefio existente y luego tener que refactorizarlo cuando se descubren defectos. Algunos problemas de disefio
requerirdn experiencias especificas por fuera del GSS.
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. El SSG debe proporcionar patrones de disefio maduros adicionales tomados del software y de las pilas
de tecnologia existentes. Los administradores deben asegurarse de que existe consenso formal en la organizacién
acerca de las elecciones de disefio seguro. También deben exigir que se utilice, siempre que sea posible, caracteristicas
de seguridad y marcos de referencia definidos.

Un consejo o comité central de revisién formaliza el proceso para llegar a un consenso sobre el equilibrio
entre las necesidades de disefio y las de seguridad. A diferencia del comité de arquitectura, este grupo se centra
especificamente en proporcionar orientacién en seguridad. El grupo también puede revisar periédicamente

las normas de disefio publicadas (especialmente las relativas a criptografia) para garantizar que las decisiones
de disefio no se vuelvan obsoletas o desactualizadas.

Los encargados
de las implementaciones deben tomar sus caracteristicas de seguridad y marcos de referencia de una lista
aprobada. Existen dos beneficios: los desarrolladores programadores no pierden el tiempo reinventando
funcionalidades/caracteristicas ya existentes, y los equipos de revisién no tienen que lidiar con la busqueda
de los mismos viejos defectos en proyectos nuevos. En concreto, cuando se utiliza componentes aprobados
en un proyecto nuevo, se vuelven mds féciles el andlisis de la arquitectura y la revisién de cédigo (véase [AA1.1
Llevar a cabo la revisién de las caracteristicas de seguridad]). La reutilizacion es una de las principales ventajas
de una arquitectura de software consistente.

El GSS fomenta la reutilizacién del
disefio centralizado mediante la bisqueda y publicacién de patrones maduros de disefio de y en la organizacién.
Una seccién del sitio web del GSS podria promover los elementos positivos identificados durante el andlisis
de la arquitectura de modo que se propaguen las buenas ideas. Este proceso debe estar formalizado;
no es suficiente que un grupo ad hoc se entere de manera accidental. En algunos casos, la participacién
de un equipo central de arquitectura o de tecnologia facilita y mejora esta actividad.
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GTELIGENCIA:

La meta general de la prictica Normas y Requisitos es la creacién de lineamientos prescriptivos para todos los
interesados. Los administradores y el GSS deben documentar las opciones de seguridad del software y transmitir ese
material a todos los involucrados en el SSDL, incluidos los terceros interesados.

El GSS debe proporcionar
conocimientos bésicos que incluyan al menos: normas de seguridad, normas de codificacién segura y requisitos de
cumplimiento. Los administradores deben garantizar que la informacién de seguridad del software se mantenga
actualizada y disponible para todos.

La seguridad del software requiere de mucho mds que solo las caracteristicas de
seguridad, aunque estas también sean parte del trabajo a hacer. EI GSS satisface la demanda de la organizacién
en lo que hace a sus lineamientos de seguridad mediante la creacién de normas que explican la manera
aceptada de adherir a las politicas y llevar a cabo operaciones especificas centradas en la seguridad. Una norma
puede describir cémo llevar a cabo la autenticacion si utiliza J2EE o c6mo determinar la autenticidad de una
actualizacién de software (en [SFD1.1 Construir y publicar las caracteristicas de seguridad] puede encontrar un
caso en el que el GSS proporciona una implementacién de referencia de una norma de seguridad). Las normas
pueden desplegarse de maneras variadas. En algunos casos, las normas y las directrices pueden automatizarse en
los entornos de desarrollo (por ejemplo, estar aplicadas dentro de un IDE). En otros casos, las directrices pueden
estar explicitamente vinculadas a ejemplos de cédigo para mejorar su observancia y hacerlas mds relevantes.

La organizacidn cuenta con una ubicacién central donde colocar la informacién
sobre seguridad del software. Normalmente se trata de un sitio web interno mantenido por el GSS. Las personas
recurren al portal para obtener las ltimas y mejores normas y requisitos de seguridad, asi como otros recursos
provistos por el GSS. Una wiki interactiva resulta mejor que un portal estdtico con documentos de orientacién
que rara vez son actualizados. Las organizaciones pueden complementar estos materiales con listas de correo y
reuniones presenciales.

Las restricciones de cumplimiento se traducen en
requisitos de software para los proyectos individuales. Esto es una pieza clave en la estrategia de cumplimiento de la
organizacion: a través de la representacion explicita de las restricciones de cumplimiento en requisitos, se demuestra
que el cumplimiento puede ser una tarea gestionable. Por ejemplo, si la organizacién habitualmente construye
software que procesa transacciones de tarjetas de crédito, el cumplimiento de PCI DSS podria desempefiar un
rol en el SSDL durante la fase de definicién de requisitos. En otros casos, las normas tecnoldgicas definidas por
razones de interoperabilidad internacional pueden incluir orientacién de seguridad. La representacién de estas
normas como requisitos contribuye a la trazabilidad y visibilidad, en el caso de auditorias.

Las normas de codificacién ayudan a los desarrolladores a evitar
los errores de programacién mds obvios y proporcionan normas bésicas para la revisién de cédigo. Son,
necesariamente, especificas para un lenguaje de programacion, y pueden utilizar marcos de referencia de uso
generalizado y bibliotecas. Si la organizacién ya cuenta con normas de codificacién para otros propésitos, las
de codificacién segura se deben construir sobre ellas. Un conjunto claro de normas de codificacién segura es
una buena manera de guiar la revisién de c4digo tanto manual como automatizada, a la vez que refuerza la
capacitacion en seguridad con ejemplos relevantes.

Los gerentes deben garantizar que se utilice un proceso formal para la creacién de normas especificas para las pilas
de tecnologia. Los gerentes, el GSS y los duenios de producto deben garantizar la aplicacién de los SLA utilizando el
lenguaje contractual aprobado por el equipo de legales. E1 GSS debe asegurar que todo el software de cédigo abierto
estd identificado dentro del cédigo de la organizacién.

La organizacién crea un comité de revisién de normas a fin de
formalizar el proceso utilizado para elaborarlas y de garantizar que todos los interesados tengan la oportunidad
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de sopesarlas. El comité de revisién podria operar mediante el nombramiento, para cada norma propuesta,

de un promotor que le dé impulso. La responsabilidad de demostrar que la norma cumple con sus metas y de
obtener la aprobacién y aceptacién por parte del comité de revisién recaeria en el promotor. Los grupos de
arquitectura o de riesgo empresarial algunas veces asumen la responsabilidad de crear y gestionar los comités de
revisién de normas de la empresa.

La organizacién establece normas relativas a pilas de tecnologia
especificas. Para el GSS esto significa una menor carga de trabajo, debido a que no tendrd que buscar riesgos
tecnolégicos viejos en cada proyecto nuevo. Idealmente, la organizacién creard una configuracion base segura
para cada pila de tecnologia, lo que reducird atin més la cantidad de trabajo requerido para utilizarla de
manera segura. Una pila puede incluir un sistema operativo, una base de datos, un servidor de aplicaciones y
un ambiente de ejecucién para un lenguaje administrado. La frontera de la seguridad es un buen lugar para
progresar en ese sentido. Actualmente, tanto las pilas y plataformas de tecnologfas méviles como las basadas en
la nube son dos 4reas donde la atencién especifica a la seguridad se ve retribuida.

El primer paso hacia la gestidn del riesgo introducido por el cédigo abierto es
identificar los componentes de este tipo en uso. No es raro descubrir versiones antiguas de componentes, con
vulnerabilidades conocidas, o maltiples versiones del mismo componente. Una manera de abordar esta actividad
es a través de herramientas automatizadas para la bisqueda de cddigo abierto. Un proceso que sélo se basa en
que los desarrolladores soliciten permiso no genera resultados satisfactorios. En el siguiente nivel de madurez,
esta actividad estd subsumida en una politica de restriccién del uso de cédigo abierto.

El GSS trabaja con el departamento de legales en la creacién de un texto modelo de
SLA estdndar para utilizar en los contratos con los proveedores y proveedores subcontratados. El departamento
de legales entiende que el texto modelo ayuda a evitar problemas de cumplimiento y privacidad. Segin el
acuerdo, los proveedores y proveedores subcontratados deben cumplir con las normas de seguridad del software
de la compania (véase [CP2.4 Incluir en todos los contratos con proveedores acuerdos de nivel de servicio de
seguridad del software (SLA)].) El texto modelo puede solicitar al vendedor soluciones con control de seguridad
del software tales como mediciones vBSIMM o puntajes BSIMM.

Los administradores y el
GSS deben demostrar que cualquier cédigo abierto utilizado en la organizacién estd sujeto a los mismos procesos de
gestién del riesgo que el cddigo creado internamente, y garantizar que todas las normas aplicables se comunican a los
proveedores.

La organizacién tiene control sobre la exposicién a las vulnerabilidades
concomitante a la utilizacién de componentes de cédigo abierto. El uso de cédigo abierto se puede restringir
a proyectos predefinidos; también, a versiones que hayan pasado por un proceso de inspeccién de seguridad
del GSS, con vulnerabilidades inaceptables remediadas y disponibles solo a través de repositorios internos.
Las cuestiones legales a menudo demandan controles adicionales del cédigo abierto, debido principalmente
al problema de “licencia viral” asociada al cédigo liberado bajo la GPL. Conseguir que el drea de legales
comprenda los riesgos de seguridad puede ayudar a que la organizacién comience a practicar una higiene
adecuada del c6digo abierto.

El GSS trabaja con los proveedores para educarlos y promover las
normas de seguridad de la organizacién. Una relacién sana con un vendedor no se puede garantizar sélo
apelando a un lenguaje contractual. El GSS se relaciona con los proveedores, discute las practicas de seguridad
de estos y les explica en términos concretos (en lugar de términos legales) lo que la organizacién espera de ellos.
Cada vez que un proveedor adopta las normas de seguridad de la organizacién, es una clara victoria. Cuando el
SSDL de la empresa estd disponible piblicamente, la comunicacién de las expectativas en materia de seguridad
del software resulta mds sencilla. Del mismo modo, el intercambio de pricticas y medidas internas (incluida una

medicién BSIMM) puede clarificar muy bien cudles son las expectativas.
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La meta general de la practica Anilisis de la Arquitectura es el control de calidad. Quienes llevan a cabo el andlisis de
la arquitectura deben garantizar la deteccién y correccién de fallas de seguridad. Los arquitectos de software deben
hacer cumplir la adhesién a las normas y la reutilizacion de las caracteristicas de seguridad aprobadas.

La organizacién debe proporcionar una clasificacion ligera del riesgo del software. E1 GSS debe comenzar
dirigiendo los esfuerzos del andlisis de la arquitectura, especialmente en aplicaciones de alto riesgo, como una manera
de construir capacidad interna y de demostrar el valor de la accidn a nivel del disefio.

Para comenzar con el andlisis de la arquitectura,
el proceso se debe centrar en la revision de las caracteristicas de seguridad. Los revisores concientizados en
seguridad del software primero identifican las caracteristicas de seguridad de una aplicacién (autenticacién,
control de acceso, uso de criptografia, etc.), para luego estudiar el diseno en busca de los problemas que podrian
causarse si dichas caracteristicas fallaran en su propdsito o resultasen insuficientes. Por ejemplo, en este tipo
de revisién se podria identificar que un sistema que fue objeto de ataques de escalamiento de privilegios fall6
debido al quiebre del control de acceso o del sistema que almacena los valores sash de las contrasenas. En los
niveles mds altos de madurez, esta actividad queda eclipsada por un enfoque mds completo del andlisis de la
arquitectura que no estd centrado en las caracteristicas. En algunos casos, el uso de componentes seguros por
disefio de la empresa puede agilizar este proceso.

La organizacién aprende sobre los
beneficios del anilisis de la arquitectura al ver resultados reales en aplicaciones de alto riesgo y alto perfil.
Los revisores deben tener alguna experiencia en la realizacién de andlisis de arquitecturas y en “romper” la
arquitectura que estdn evaluando. Si el GSS atn no estd preparado para llevar a cabo un andlisis en profundidad
de la arquitectura, debe recurrir a consultores para realizar este trabajo. Aqui se pueden utilizar paradigmas de
revisién ad hoc que dependerdn en gran medida de la experiencia, aunque a la larga no escalan.

El GSS toma un rol protagdnico en la
realizacién del andlisis de la arquitectura con el fin de comenzar a construir en la organizacién capacidades
para descubrir defectos de disefio. “Romper” la arquitectura es casi un arte, por lo que requiere que el GSS
sea competente en esto antes de poder delegar el trabajo a los arquitectos, y la competencia requiere prictica.
El GSS no puede tener éxito por si mismo: probablemente necesite ayuda de los arquitectos o desarrolladores
para poder entender el disefio. Con un disefio claro en mano, el GSS puede realizar el andlisis con una minima
interaccién con el equipo del proyecto. En los niveles mds altos de madurez, la responsabilidad de liderar los
esfuerzos de revisién se desplaza hacia los arquitectos de software. Los enfoques del andlisis de la arquitectura
(y del modelado de amenazas) evolucionan con el tiempo. No espere establecer un proceso y utilizarlo para
siempre.

Para facilitar el andlisis de la arquitectura y
otros procesos, el GSS utiliza un cuestionario sobre riesgos para recopilar informacién bdsica de cada aplicacién
y asi poder determinar una clasificacién de riesgos y un esquema de asignacién de prioridades. La lista de
preguntas puede incluir: “sEn qué lenguajes de programacion estd escrita la aplicacién?”, “;quién utiliza la
aplicacién?” y “;la aplicacién maneja IIP?”. Un miembro calificado del equipo de aplicacién debe completar
el cuestionario; este debe ser lo suficientemente corto como para poder ser completado en cuestién de horas.

El GSS puede utilizar las respuestas para clasificar una aplicacién como de alto, medio o bajo riesgo. Debido
a que un cuestionario de riesgos se puede responder de manera ligera, es importante que tengan lugar algunas
inspecciones in situ para corroborar su validez y exactitud. Una excesiva dependencia en el autoexamen o la
automatizacién pueden hacer que esta actividad resulte de poca ayuda.

El GSS

debe facilitar la utilizacién del andlisis de la arquitectura en toda la organizacién, brindando su disponibilidad como



recurso o como mentor. El GSS debe definir un proceso de andlisis de la arquitectura basado en un lenguaje comtin
de descripcién de la arquitectura y en modelos de ataque estindares.

El GSS define y documenta un proceso para llevar
a cabo el andlisis de la arquitectura y lo aplica en las revisiones de disefio que conduce. El proceso incluye
un enfoque estandarizado para pensar acerca de los ataques y las propiedades de seguridad, y se define con
el suficiente rigor como para que se les pueda ensenar a realizarlo a quienes no pertenecen al GSS. Se debe
prestar especial atencién a la documentacidn, tanto la de la arquitectura bajo revisién como la de los defectos
de seguridad descubiertos. El “conocimiento tribal” (#ibal knowledge) no cuenta como un proceso definido.
STRIDE de Microsoft y ARA de Cigital son ejemplos de tales procesos. Tener en cuenta que incluso estas dos
metodologfas para el andlisis de la arquitectura evolucionaron mucho a lo largo del tiempo. Se debe garantizar
el acceso a fuentes actualizadas con informacién de andlisis de la arquitectura, dado que muchas de las primeras
publicaciones de las metodologias de este tipo son obsoletas y no se aplican mds.

La organizacién utiliza un formato
acordado para la descripcién de la arquitectura, incluido un medio para representar el flujo de datos. Este
formato, combinado con un proceso de andlisis de la arquitectura, hace que dicho anilisis resulte manejable
incluso para quienes no son expertos en seguridad. Una descripcién normalizada de la arquitectura se puede
mejorar a fin de ofrecer una imagen explicita de los activos de la informacién que requieren proteccién. Resulta
especialmente til emplear iconos normalizados que sean usados de manera consistente en diagramas UML,
plantillas de Visio y bosquejos.

Con el fin de construir una
capacidad de andlisis de la arquitectura que esté por fuera del GSS, este se anuncia a sf mismo como un recurso
o mentor para los equipos que pidan ayuda al realizar sus propias revisiones de disefio, y busca proactivamente
proyectos en los cuales involucrarse. El GSS responderd a preguntas acerca de andlisis de la arquitectura durante
el horario de trabajo y, en algunos casos, puede asignar a alguien para que se siente a trabajar codo a codo con el
arquitecto durante el andlisis. En el caso de aplicaciones o productos de alto riesgo, el GSS desempena un rol de
mentor mds activo.

Los

arquitectos de software deben conducir los esfuerzos de andlisis a lo largo de la organizacién y utilizar los resultados

de los andlisis para actualizar y crear patrones de arquitectura estindares que sean seguros.
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Los arquitectos de
software de la organizacion lideran el proceso de andlisis de la arquitectura la mayor parte del tiempo. El GSS
aun podria contribuir con dicho andlisis, en cardcter consultivo o bajo circunstancias especiales. Esta actividad
requiere de un proceso de andlisis de la arquitectura bien comprendido y bien documentado. Incluso en ese
caso, es muy dificil conseguir consistencia, porque “romper” arquitecturas requiere de mucha experiencia.

Las fallas identificadas durante los
andlisis de la arquitectura se remiten al comité de disefio de seguridad para que en el futuro, al crear patrones
de disefio mejorados, se puedan evitar errores similares (véase [SFD3.1 Formar un consejo o comité central de
revisién para aprobar y mantener los patrones de disefio seguros]) Los patrones de disefio de seguridad pueden
interactuar de maneras sorprendentes para quebrar la seguridad. El proceso de anilisis de la arquitectura se
deberfa aplicar incluso cuando los patrones de disefio examinados sean de uso habitual.



La meta general de la prictica Revisién de Cédigo es el control de calidad. Quienes llevan a cabo la revisién de
cédigo deben garantizar la deteccién y correccién de errores de seguridad. El GSS debe hacer cumplir la adhesién a
las normas y que se reutilicen las caracteristicas de seguridad aprobadas.

El GSS debe
ponerse a disposicién de los demds para elevar el nivel de concientizacién en la revisién de cédigo y demandar
su realizacién. EI GSS debe llevar a cabo revisiones de cédigo de aplicaciones de alto riesgo, siempre que pueda
participar en el proceso, y debe utilizar los conocimientos adquiridos para informar a la organizacién de los tipos
de errores de programacion en el software que fueran descubiertos. La gerencia debe hacer obligatoria la revisién
de cédigo para todos los proyectos de software. Por otra parte, el GSS debe imponer la utilizacién de herramientas
centralizadas para la generacién de informes, a fin de capturar conocimiento sobre errores de programacién
recurrentes e incluir esta informacién en la estrategia y la capacitacién.

El GSS mantiene
una lista de los tipos de errores de programacién mds importantes que se deben eliminar del cédigo de la
organizacion, y la utiliza para conducir el cambio. La lista ayuda a centrar la atencién de la organizacién en
aquellos errores de programacién que mds importan. Se puede seleccionar una lista genérica de fuentes publicas,
pero es mucho mds til si el listado es especifico a la organizacién y se lo construye a partir de datos reales
recopilados de la revisién de cddigo, pruebas e incidentes reales. El GSS puede actualizar periédicamente la
lista y publicar un informe de los “mds buscados”. (Para conocer otra forma de usar la lista, vea [T1.6 Crear y
utilizar material especifico sobre la historia de la empresa]). Algunas empresas utilizan mualtiples herramientas y
datos reales de la base de c6digo para crear listas de los N principales, sin limitarse a un determinado servicio o
herramienta. Una dificultad potencial con una lista de los N principales es el problema conocido como “buscar
las llaves solo bajo la luz de la calle”. Por ejemplo, la lista OWASP 7op Ten rara vez refleja las prioridades de los
errores de programacién de una organizacién. Ordenar, simplemente, los datos de errores de programacién
del dia por el nimero de ocurrencias no produce una lista satisfactoria de los N principales, ya que estos datos
cambian muy a menudo.

En el caso de aplicaciones de alto riesgo, el GSS lleva a
cabo una revisién ad hoc de c4digo de manera oportuna. Por ejemplo, el GSS podria proseguir la revisién de
disefio de estas aplicaciones con una revisién de cédigo. Reemplazar una orientacién ad hoc con un enfoque
sistemdtico en los niveles mds altos de madurez. La revisidn del GSS puede incluir el uso de herramientas y
servicios especificos, o puede ser manual.

Se incorpora el andlisis estdtico en el
proceso de revisién de c6digo para hacer més eficiente y consistente dicha revisién. La automatizacién no
reemplaza el juicio humano, pero si brinda mayor definicién al proceso de revisién y experiencia en seguridad
a los revisores que no son expertos en el tema. Una empresa puede utilizar un proveedor externo de servicios
como parte de un proceso formal de revision de cddigo para la seguridad del software. Este servicio deberia
estar explicitamente conectado a un SSDL mds grande aplicado durante el desarrollo de software y no sélo para
“tildar la casilla de seguridad” en el camino hacia el despliegue.

La revisién de c6digo es una “puerta” de
cruce obligatorio para el lanzamiento en todos los proyectos bajo el dmbito del GSS. La falta de revisién de
c6digo o resultados inaceptables detendrdn su lanzamiento. Si bien todos los proyectos deben someterse a la
revisién de cédigo, el proceso de revision puede ser diferente para distintos tipos de proyectos. La revisién de
proyectos de bajo riesgo puede depender mds de la automatizacidn, y la revisién de proyectos de alto riesgo,
no tener limite en la cantidad de tiempo empleado por los revisores. En la mayoria de los casos, una “puerta”
de revisién de cédigo que tenga un estdndar minimo pero aceptable fuerza a que los proyectos que no lo pasen
deban ser corregidos y evaluados nuevamente antes de su lanzamiento.



El
seguimiento de los errores de programacién encontrados durante la revisién de c6digo se realiza en un
repositorio centralizado. Este repositorio permite elaborar informes resumidos e informes de tendencia para
la organizacién. El GSS puede utilizar los informes para demostrar el progreso y guiar los contenidos de la
capacitacion (véase [SM2.5 Identificar métricas y utilizarlas para guiar los presupuestos]). La informacién
surgida de la revisién de cddigo se puede incorporar en un panel de control gerencial (CSO-level) alimentado
también desde otras partes de la organizacién de seguridad. Del mismo modo, también puede alimentar a un
sistema de seguimiento de proyectos que abarque todo el desarrollo y que incorpore una cantidad de fuentes
diversas de seguridad del software (por ejemplo, pruebas de penetracion, pruebas de seguridad, pruebas de
caja negra, pruebas de caja blanca, etc.). No olvide que los errores de programacién individuales constituyen
excelentes ejemplos para la capacitacién.

El GSS debe guiar

el comportamiento del desarrollador a través de la aplicacién de normas de codificacién con herramientas
automatizadas y designando mentores de las mismas. El GSS debe combinar técnicas de evaluacién automatizadas
con reglas a medida para encontrar problemas de manera eficiente.

Una violacién de las normas de codificacién segura de la organizacién
es motivo suficiente para rechazar un fragmento de cédigo. La revisién de cddigo es objetiva: no se convierte en
un debate acerca de si un cédigo erréneo es una vulnerabilidad explotable o no. La parte obligatoria de la norma
puede comenzar siendo tan simple como armar una lista de funciones prohibidas. En algunos casos, las normas
de codificacién se publican como directrices de desarrollo especificas para pilas de tecnologia (por ejemplo,
directrices para C++ o Spring) y luego se hacen cumplir durante el proceso de revisién de cédigo o directamente
en el IDE. Tenga en cuenta que las directrices pueden ser tanto positivas (“hacer esto de esta manera”) como
negativas (“no utilizar esta API”).

Los mentores estdn disponibles para mostrar a los desarrolladores cémo
obtener el méximo provecho de las herramientas de revisién de cédigo. Si el GSS es habilidoso con las
herramientas, puede utilizar el horario laboral para ayudar a los desarrolladores a establecer la configuracién
correcta o a comenzar con la interpretacién de los resultados. Alternativamente, algin integrante del GSS puede
trabajar con un equipo de desarrollo durante la primera revisién que este equipo realice. Con el tiempo, se
puede distribuir en la organizacién del desarrollo la utilizacién de una herramienta centralizada, gestionada por
los mentores de herramientas.

Personalizar el andlisis estdtico para mejorar la
eficiencia y reducir los falsos positivos. Utilizar reglas personalizadas para encontrar errores especificos de las
normas de codificacién o del middleware de la organizacién. Desactivar los controles que no son relevantes. El
mismo grupo mentor de la herramienta probablemente guiard la personalizacién. Las reglas a medida pueden
estar explicitamente vinculadas a la utilizacién adecuada de las pilas de la tecnologia en un sentido positivo, y
también evitar los errores habituales encontrados en el codigo de la empresa en un sentido negativo.

El GSS debe

construir una capacidad para encontrar y erradicar los errores de programacién especificos de la base de cédigo
completa.
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Se combinan los resultados de evaluacién para que las multiples técnicas de andlisis
alimenten un proceso tnico de elaboracién de informes y correccién. El GSS puede escribir seripts para invocar
automdticamente multiples técnicas de deteccién, y combinar los resultados en un formato que pueda ser con-
sumido por una tnica solucién de revisién y generacion de reportes. Los motores de andlisis pueden combinar
andlisis estdtico y dindmico. La parte dificil de esta actividad es normalizar la informacién de vulnerabilidades
proveniente de fuentes dispares que utilizan terminologifa conflictiva. En algunos casos, un enfoque del tipo
CWE puede ayudar con la nomenclatura. Lo cierto es que la combinacién de multiples fuentes ayuda a guiar
decisiones de mitigacién de riesgo mejor fundamentadas.



Construir una capacidad para erradicar errores de programacion especificos de la base de codigo. Cuando
se encuentra un nuevo tipo de error de programacion, el GSS escribe reglas para encontrarlo y las utiliza para
identificar todas sus ocurrencias dentro de la base de cédigo. Es posible, asi, erradicar totalmente el tipo de error
de programacién sin esperar a que cada proyecto llegue a la etapa de revisién de c6digo dentro de su ciclo de
vida. Una empresa con solo un punado de aplicaciones de software tendrd mayor facilidad para llevar adelante
esta actividad que las empresas con un gran niimero de aplicaciones de gran tamano.

Automatizar la deteccion de codigo malicioso. La revisién automatizada de cédigo se utiliza para identificar
c6digo peligroso escrito por desarrolladores maliciosos, sean estos empleados internos o proveedores subcontrat-
ados. Ejemplos de cédigo malicioso que puede ser blanco de esta revisién incluyen: puertas traseras, bombas
l8gicas, bombas de tiempo, canales inicuos de comunicacidn, légica del programa alterada e inyeccién de codigo
dindmico. Si bien la mera automatizacion sin reglas a medida puede identificar algunas construcciones malicio-
sas genéricas, rdpidamente se vuelve una necesidad contar con reglas personalizadas que encaucen el accionar de
las herramientas de andlisis estdtico utilizadas para producir patrones de c6digo aceptables e inaceptables en la
base de cddigo de la organizacién. La revisién manual de c6digo utilizada para detectar cdigo malicioso es un
buen comienzo, pero es insuficiente para completar esta actividad.




La meta general de la practica Pruebas de Seguridad es el control de calidad que se llevé a cabo durante el ciclo

de desarrollo. Quienes llevan a cabo las pruebas de seguridad deben garantizar la deteccién y correccién de los
errores de programacién de seguridad. El GSS debe hacer cumplir la adhesién a las normas y la reutilizacién de las
caracteristicas de seguridad aprobadas.

El 4rea de
Aseguramiento de la Calidad (QA) debe avanzar para incluir pruebas funcionales de condiciones de borde y de
contorno en sus grupos de casos de prueba. Los grupos de casos de prueba deben incluir pruebas funcionales de

seguridad.

El equipo de QA va mds alld de las
pruebas funcionales para llevar a cabo pruebas bdsicas de adversario. Sus integrantes investigan casos de borde y
condiciones de contorno simples. No se requieren competencias de atacante. Cuando QA comprende el valor
de ir mds alld de las pruebas funcionales estdndares que utilizan entradas aceptables, comienza lentamente a
“pensar como un chico malo”. Una discusién de las pruebas de condiciones de contorno conduce naturalmente
a la nocién de un atacante sondeando a propésito los bordes. ;Qué sucede cuando usted introduce la contrasena
incorrecta una y otra vez?

Los testers apuntan a los mecanismos de
seguridad declarativa derivados de los requisitos y caracteristicas de seguridad. Por ejemplo, un zester podria
tratar de acceder a una funcionalidad administrativa como un usuario sin privilegios o verificar que una cuenta
de usuario se bloquea después de un cierto nimero de intentos de autenticacion fallidos. En su mayor parte, las
caracteristicas de seguridad se pueden probar de manera similar a otras caracteristicas del software. También se
prueban los mecanismos de seguridad basados en requisitos, tales como el bloqueo de cuenta, las limitaciones en
las transacciones, los permisos, y asf sucesivamente. Por supuesto que la seguridad del software no es el software
de seguridad, pero es ficil comenzar con las caracteristicas.

QA debe integrar en su proceso herramientas
de pruebas de seguridad de caja negra. Debe construir suizes de casos de prueba para las caracteristicas funcionales de
seguridad. EI GSS debe compartir su conocimiento sobre seguridad y los resultados de las pruebas con QA.

La organizacién utiliza una o mds
herramientas de pruebas de seguridad de caja negra como parte del proceso de aseguramiento de la calidad.
Las herramientas son valiosas porque encapsulan la perspectiva del atacante, aunque de una manera genérica.
Herramientas como Security AppScan de IBM o Weblnspect de HP son relevantes para las aplicaciones web,
y marcos de referencia para fuzzing como Codenomicon son aplicables a la mayoria de los protocolos de
red. En algunas situaciones, otros grupos pueden colaborar con el GSS en la aplicacién de las herramientas.
Por ejemplo, un equipo de pruebas podria ejecutar la herramienta pero recurrir al GSS para que le ayude a
interpretar los resultados. Independientemente de quién ejecuta la herramienta de caja negra, las pruebas
deberian estar debidamente integradas en el ciclo de QA del SSDL.

El GSS comparte de forma rutinaria los resultados obtenidos
en las revisiones de seguridad con el departamento de QA. Con el tiempo, los ingenieros de QA asimilan
fundamentos de la mentalidad propia a la seguridad. Utilizar los resultados de seguridad para informar y hacer
evolucionar patrones particulares de prueba puede ser un poderoso mecanismo que conduce a la realizacion de
mejores pruebas de seguridad. Esta actividad se beneficia de un abordaje ingenieril, fuertemente técnico, de la

funcién de QA.

QA debe incluir pruebas de seguridad en las suites de
pruebas de regresion automatizadas. EI GSS debe garantizar que la realizacién de este tipo de pruebas de seguridad y
su profundidad estd guiada por el conocimiento de la base de cédigo y de sus riesgos asociados, como asi también la
realizacion de pruebas de adversario que simulan la perspectiva del atacante.
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Las pruebas de seguridad se realizan junto con
las pruebas funcionales como parte de las pruebas de regresion automatizadas. El mismo marco de referencia
de automatizacion alberga a ambas. Las pruebas de seguridad forman parte de la rutina. Se pueden conducir
a partir de los casos de abuso identificados previamente, durante el ciclo de vida, o pueden derivar de ajustar
creativamente las pruebas funcionales.

Los ingenieros de automatizacion de pruebas
personalizan un marco de referencia de firzzing para las API de la organizacién. Pueden comenzar desde cero
o utilizar una herramienta de fuzzing existente, pero en los dos casos la personalizacién va mds alld de crear
descripciones de protocolo o plantillas de formato de archivo personalizadas. El marco de referencia de fuzzing
tiene un conocimiento embebido de las interfaces de aplicacién que se invocan. Las colecciones de software y
datos utilizados en las pruebas desarrolladas explicitamente para aplicaciones particulares pueden ser buenos
lugares donde integrar las pruebas fuzz.

Los testers utilizan los resultados del andlisis de
la arquitectura para dirigir su trabajo. Por ejemplo, si el andlisis de la arquitectura concluye que “la seguridad
del sistema depende de que las transacciones sean atémicas y no se interrumpan sin terminar”, entonces las
transacciones se convertirdn en el blanco principal de las pruebas de adversario. Se pueden desarrollar pruebas
de adversario como éstas de acuerdo al perfil de riesgo; ubicar, en primer lugar, los defectos de alto riesgo.

Los testers miden la cobertura de cédigo de sus pruebas de seguridad
con el fin de identificar el cddigo que no estd siendo chequeado. La cobertura de cédigo conduce a una
mayor profundidad de las pruebas de seguridad. Las herramientas de prueba de caja negra estdndares logran
una cobertura excepcionalmente baja, dejando la mayor parte del software bajo prueba sin explorar. No deje
que esto suceda con sus pruebas. Es bueno hacer uso de mediciones estdndares para la cobertura, tales como
cobertura de funciones, cobertura de lineas de cédigo o cobertura de condiciones multiples.

Las pruebas comienzan
a incorporar casos de prueba basados en casos de abuso que proporciona el GSS. Los testers van mds alld de
verificar la funcionalidad y asumen la perspectiva del atacante. Por ejemplo, los testers pueden tratar de replicar
sistemdticamente los incidentes partiendo de la historia de la organizacién. Los casos de abuso y de mal uso
basados en la perspectiva del atacante también pueden estar guiados por politicas de seguridad, inteligencia de
ataque y directrices. Esto implica ir mds alld de las pruebas de caracteristicas para intentar romper el software
que se estd probando.



DESPLIEGUE: Pruebas de Penetracion (PT)

La meta general de la practica Pruebas de Penetracion es el control de calidad del software implementado. Quienes
llevan a cabo las pruebas de penetracién deben garantizar que se logre la deteccién y correccién de los defectos

de seguridad. EI GSS debe hacer cumplir la adhesién a las normas y exigir que se reutilicen las caracteristicas de
seguridad aprobadas.

(M 7 Nivel |- Remediar los resultados de las pruebas de penetracion. Los gerentes y el GSS deben iniciar el proceso
de pruebas de penetracidn, ya sea con recursos internos o externos. Deben garantizar que las deficiencias descubiertas
son tratadas y que todo el mundo tenga conciencia del progreso en esta materia.

m'— Utilizar festers de penetracion externos para encontrar problemas. Muchas organizaciones no estin dispuestas

a tratar la seguridad del software hasta que no haya evidencia inequivoca de que la organizacién no es
mégicamente inmune a los problemas en este campo. Si la seguridad no ha sido una prioridad, los zeszers

de penetracién externos pueden demostrar que el cddigo de la organizacién necesita una revisién. Se puede
contratar zesters de penetracién para romper una aplicacién de alto perfil y asi dejarla en evidencia. Con el
tiempo, el foco de las pruebas de penetracién pasa de un “te dije que nuestra aplicacién estaba rota” a una
prueba de humo y un chequeo de sanidad que son realizados antes de su lanzamiento. Los testers de penetracién
externos aportan una mirada nueva sobre el problema.

(PT1.2) g Alimentar el sistema de gestion de defectos y mitigacion con los resultados. Los resultados de las pruebas de
penetracion retroalimentan al proceso de desarrollo mediante la gestién de defectos o los canales de mitigacién
establecidos, y el desarrollo responde utilizando su gestién de defectos y su proceso de lanzamiento. El
ejercicio demuestra la capacidad de la organizacién para mejorar el estado de la seguridad. Muchas empresas
estdn empezando a destacar la importancia critica de, no solo identificar sino, mds importante, solucionar
los problemas de seguridad. Una forma de garantizar la continuidad de la atencién es afiadir una indicacién
como, por ejemplo, “bandera de seguridad” al sistema de seguimiento de errores de programacién y gestién de
defectos. La evolucién de desarrolladores y operadores, asi como la de las estructuras integradas de equipo, no
elimina la necesidad de contar con sistemas formales de gestién de defectos.

([PT1.3] Utilizar internamente herramientas de pruebas de penetracion. La organizacién crea una capacidad interna que
le permite efectuar pruebas de penetracion que hacen uso de herramientas. Esta capacidad puede pertenecer al
GSS 0 a un equipo especializado y capacitado que provenga de otra parte de la organizacién. Las herramientas
mejoran la eficiencia y la repetitividad del proceso de pruebas; pueden incluir productos enlatados, herramientas
de penetracién de red estdndares que comprenden a la capa de aplicaciones y seripts escritos a mano.

(dos | PT Nivel 2: Programar pruebas de penetracién en forma regular realizadas por testers de penetracion
internos instruidos. El GSS debe crear la capacidad de efectuar pruebas de penetracién internas que se apliquen
periédicamente a todas las aplicaciones, y debe compartir sus conocimientos de seguridad y los resultados de las
pruebas con todos los zeszers de penetracion.

(PT2.2) g Proporcionar a los festers de penetracion toda la informacion disponible. Los zesters de penetracidn, ya sean
internos o externos, utilizan toda la informacién disponible acerca de su blanco. Los zeszers de penetracién
pueden hacer un andlisis mds profundo y encontrar los problemas mds interesantes cuando tienen el c6digo
fuente, los documentos de diseno, los resultados del andlisis de la arquitectura y los resultados de revisién de
c6digo. Se debe dar a los zesters de penetracion todo el material que se creé a lo largo del SSDL. Si su zester de
penetracién no le solicita el cddigo, es necesario reemplazarlo.

Programar pruebas de penetracion periodicas para cobertura de la aplicacion. Se prueban periédicamente todas las
aplicaciones dentro del alcance del GSS segtin un cronograma establecido (que puede estar vinculado al calendario o al

ciclo de lanzamiento). Las pruebas sirven como un chequeo de salud y ayudan a garantizar que el software de ayer no

es vulnerable a los ataques de hoy. Las aplicaciones de alto perfil deberfan atravesar una prueba de penetracién por lo

menos una vez al afio. Un aspecto importante de las pruebas periédicas es garantizar que los problemas identificados en

una prueba de penetracién realmente se corrijan y evitar, de modo certero, que sean introducidos de nuevo. J
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m PT Nivel 3: Llevar a cabo pruebas de penetracion profundas. Los gerentes deben garantizar que el conocimiento
de las pruebas de penetracién de la organizacién mantiene el ritmo de perfeccionamiento de los atacantes. EI GSS
debe aprovechar el conocimiento de la organizacién para personalizar las herramientas de pruebas de penetracién.

lm— Utilizar testers de penetracion externos para llevar a cabo un analisis en profundidad. La organizacién
utiliza testers de penetracién externos para hacer un andlisis en profundidad, con el fin de controlar proyectos
importantes y para introducir nuevas ideas en el GSS. Estos testers son expertos y especialistas. Mantienen

la organizacién actualizada con la dltima versién de la perspectiva del atacante y tienen un registro de casos
exitosos en quebrantar la seguridad del tipo de software que se estd probando. Los testers de penetracién
expertos siempre quebrardn un sistema. La pregunta es si con ello generardn nuevas formas de pensar acerca de
los ataques, las que pueden ser ttiles para disefar, implementar y fortalecer los sistemas nuevos. La creacién de
tipos nuevos de ataques a partir de la inteligencia de amenazas y casos de abuso evita enfoques conducidos por
listas de comprobacién que sélo buscan tipos de problemas conocidos.

m— (El GSS personalizo herramientas y scripts para las pruebas de penetracion? EI GSS crea herramientas de
pruebas de penetracién o adapta herramientas publicas con las que se pueda atacar de manera mds eficiente
e integral los sistemas de la organizacién. Las herramientas mejoran la eficiencia del proceso de pruebas

de penetracidn, sin sacrificar por ello la profundidad de los problemas que puede identificar el GSS. Las
herramientas que se pueden adaptar siempre son preferibles a las genéricas.
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DESPLIEGUE: Entorno del Software (SE)

La meta general de la prictica Entorno del Software es la gestién de cambios. Quienes son responsables del entorno
del software deben garantizar su capacidad para realizar cambios autorizados y detectar los cambios y actividad no
autorizados. Los gerentes deben hacer cumplir la adhesién a la politica corporativa.

(TCM)  SE Nivel I: Garantizar que el entorno de aplicacion soporta la seguridad del software. El grupo de operaciones
garantiza que estdn funcionando los controles de seguridad de red y de equipos de cémputo, y monitoriza de manera
proactiva el software, incluidas las entradas de datos a la aplicacién.

Monitorizar la entrada de datos de las aplicaciones. La organizacién monitoriza la entrada de datos al software
que ejecuta, con el fin de detectar ataques. Para el cddigo web, el trabajo lo puede hacer un firewal/ de aplicacién
web (WAF). EI GSS puede ser responsable del cuidado y alimentacién del sistema; responder al ataque no
formaria parte de esta actividad. Los WAF pasivos que escriben registros de actividad (/ogs) pueden ser dtiles

si alguien revisa periédicamente dichos registros. Por otro lado, si el WAF no es monitorizado, cuando una
aplicacién caiga en el bosque no hard ruido.

m— Garantizar que se encuentra implementada la seguridad bésica en los equipos de computacion y redes. La
organizacién proporciona una base sélida al software al garantizar que se encuentra implementada la seguridad
en los equipos de computacién y en las redes. Es comtin que los equipos de seguridad de operaciones sean
responsables de tareas como la aplicacién de parches de sistemas operativos y el mantenimiento de firewalls.
Construir la seguridad del software antes que la de la red es como ponerse los pantalones antes que la ropa
interior.

CLX St Nivel 2: Utilizar guias de instalacion publicadas y firma de codigo. El GSS debe garantizar que los procesos
de desarrollo de software protegen la integridad del cédigo. El GSS debe, ademds, garantizar la creacién de guias de
instalacién y mantenimiento de aplicaciones que puedan ser utilizadas por el grupo de operaciones.

Publicar gufas de instalacion. El SSDL requiere crear una guia de instalacién que ayude a los operadores a
instalar y configurar el software de manera segura. Si se requiere de pasos especiales para garantizar que una
implementacidn es segura, estos pasos se describen en la gufa de instalacién. También deberia incluir una
discusién de los componentes de software comercial enlatado. En algunos casos, las gufas de instalacién se
distribuyen a los clientes que compran el software. La evolucién de la interaccién entre los equipos de desarrollo
y de TT, asi como la de las estructuras de equipo integrados, no elimina la necesidad de escribir las guias. Por
supuesto, la seguridad por defecto es siempre el mejor camino a seguir.

[SE2.4] g Utilizar firma de codigo. La organizacidn utiliza la firma de cédigo para publicar el software que cruza fronteras
de confianza. La firma de cddigo es muy til para proteger la integridad del software que queda fuera del control
de la organizacién, como las aplicaciones empaquetadas o clientes gruesos. El hecho de que algunas plataformas
mdviles requieran que el cédigo de aplicacién esté firmado no indica que se haga un uso institucional de la firma

de cddigo.

E! SE Nivel 3: Proteger el cédigo del cliente y monitorizar el comportamiento del software. EI GSS debe garantizar
que todo el codigo que abandona la organizacién estd protegido. El grupo de operaciones debe monitorizar el
comportamiento del software.

[SE3.2] gt Utilizar proteccion de codigo. Con el fin de proteger la propiedad intelectual y hacer més dificil la
explotacién de una vulnerabilidad, la organizacién crea barreras para la ingenierfa inversa. Se podrian
aplicar técnicas de ofuscacién como parte del proceso de compilacién y lanzamiento. El empleo de controles
especificos de la plataforma como Data Execution Prevention (DEP), Safe Structured Error Handling
(SafeSEH) y Address Space Layout Randomization (ASLR) puede hacer mds dificil el desarrollo de un
mecanismo de explotacién de vulnerabilidad.

_/
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Monitorizar y diagnosticar el comportamiento de la aplicacion. La organizacién monitoriza el
comportamiento del software en produccién en busca de malos comportamientos y signos de ataque. Esta
actividad va mds alld de monitorizar el equipo de computacién y la red, y busca determinar la existencia de
problemas que son especificos del software, como indicios de fraude. Los sistemas de deteccion de intrusiones
y de deteccién de anomalias a nivel de la aplicacidn se pueden centrar en la interaccién de una aplicacién

con el sistema operativo (a través de llamadas al sistema) o en los tipos de datos que una aplicacién consume,
origina y manipula.




DESPLIEGUE: Gestion de Configuracion y Gestion de Vulnerabilidades (CMVM)

La meta general de la prictica Gestién de Configuracién y Gestién de Vulnerabilidades es la gestién de cambios.

El GSS vy los responsables de cada aplicaciéon deben garantizar su capacidad de llevar a cabo el seguimiento de los
cambios autorizados y detectar los cambios y actividad no autorizados. Los responsables de aplicaciones deben hacer
cumplir la adhesién a la politica corporativa.

CMVM Nivel 1: Utilizar datos de monitorizacidn de las operaciones para conducir el comportamiento del

desarrollador. El GSS debe apoyar la respuesta a incidentes. El GSS debe utilizar datos de las operaciones para
sugerir cambios en el SSDL y en el comportamiento del desarrollador.

Crear o interactuar con la respuesta a incidentes. EI GSS esta preparado para responder a un incidente. El
grupo crea su propia capacidad de respuesta a incidentes o interacttia con el equipo de respuesta a incidentes
existente en la organizacién. Una reunidn regular entre el GSS y el equipo de respuesta a incidentes puede
mantener un flujo de informacién en ambas direcciones. En muchos casos, las iniciativas de seguridad del
software evolucionaron a partir de estos equipos de respuesta a incidentes, que fueron quienes comenzaron a

comprender que las vulnerabilidades de software eran la ruina de su existencia.

W[dentiﬁcar los defectos de software encontrados en la monitorizacion de las operaciones y retroalimentar al
desarrollo. Los defectos identificados a través de la monitorizacién de las operaciones retroalimentan al proceso
de desarrollo y se utilizan para cambiar el comportamiento del desarrollador. Los contenidos de los registros

de actividades de produccién pueden ser reveladores (o pueden revelar la necesidad de mejorarlos), En algunos
casos, parece dar resultados disponer de una manera de ingresar datos, evaluados y ordenados por prioridad,

de incidentes en un sistema de seguimiento de errores de programacién (muchas veces utilizando una etiqueta
especifica para los errores de seguridad). La idea es cerrar el lazo de flujo de informacién y estar seguros de que
se corrijan los problemas de seguridad. En el mejor de los casos, los procesos en el SSDL pueden ser mejorados
en base a los datos operacionales.

m’ CMVM Nivel 2: Garantizar que la respuesta a la emergencia esté disponible durante ataques a la aplicacion.
Cuando hay en curso un ataque contra alguna aplicacion, los gerentes y el GSS deben apoyar al grupo encargado de

dar respuesta a la emergencia. Los gerentes y el GSS deben mantener un inventario de cédigo. El GSS utiliza datos
de operaciones para dirigir la evolucién del SSDL y el comportamiento del desarrollador.

WTener respuesta, ante una emergencia, para la base de codigo. La organizacién puede hacer cambios rdpidos
de cédigo cuando una aplicacién estd bajo ataque. Un equipo de respuesta rdpida trabaja en conjunto con los
responsables de las aplicaciones y el GSS para estudiar el c6digo y el ataque, encontrar una solucién y aplicar
un parche en el ambiente de produccién. Muchas veces, el equipo de respuesta a la emergencia es el propio
equipo de desarrollo. Simulacros de incendio no cuentan: aqui se requiere de un proceso bien definido.
Realizar el seguimiento y la correccion de los errores de programacion de software que se encuentran en
las operaciones. Los defectos que se encuentran en operaciones retroalimentan al proceso de desarrollo; son
ingresados en sistemas establecidos de gestién de defectos y se realiza su seguimiento a lo largo de la fase de
correccién. Este mecanismo puede tomar la forma de un puente de doble via que comunique a buscadores
de errores de programacion con quienes los corrigen. Se debe garantizar que el ciclo se cierra completamente.
Por otra parte, establecer una etiqueta especial para seguridad en el sistema de seguimiento de errores de

programacién puede facilitar el rastreo.

_/
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Desarrollar un inventario operativo de las aplicaciones. La organizacién cuenta con un mapa de sus
implementaciones de software. Si se debe cambiar una porcién de cddigo, el grupo encargado de operaciones
puede identificar de manera fiable todos los lugares donde se debe implantar el cambio. A veces se destacan
los componentes comunes compartidos entre varios proyectos, de manera que cuando se produzca un error en

una aplicacién, también se pueda corregir otras aplicaciones que comparten los mismos componentes.

CMVM Nivel 3: Crear un ciclo estrecho entre operaciones y desarrollo. EI GSS debe garantizar que el SSDL aborda
las deficiencias de cédigo que se encontraron en las operaciones e incluye mejoras que eliminan las causas de fondo.

m— Corregir todas las ocurrencias de errores de programacion de software que se encuentran durante las operaciones.

La organizacidn corrige todas las instancias de cada error de programacién de software que se encuentran
durante las operaciones, no solo el pequefio nimero de instancias que activaron los informes de errores. Esto
requiere de la capacidad de reexaminar toda la base de c4digo cuando salen a la luz nuevos tipos de errores de
programacién (véase [CR3.3 Construir una capacidad para erradicar errores de programacién especificos de la
base de c4digo] ). Una manera de abordar este punto es crear un conjunto de reglas que generalizan un error de

programacién desplegado en algo que se puede examinar cuando se realiza una revisién automatizada de cédigo.

W Mejorar el SSDL para evitar errores de programacion de software que se encuentran durante las operaciones. La

experiencia de las operaciones conduce a cambios en el SSDL. El SSDL se refuerza para evitar la reintroduccién
de los errores de programacion que se encontraron durante las operaciones. Para hacer este proceso mds
sistemdtico, la respuesta a incidentes post mértem puede incluir un paso que sea “retroalimentar al SSDL”. Esto
funciona mejor cuando el andlisis de la causa de fondo indica en qué lugar del SDLC se pudo introducir un

error o dénde se deslizé sin ser detectado. Un enfoque ad hoc no es suficiente.

W Simular crisis del software. El GSS simula crisis de seguridad del software de alto impacto para garantizar

capacidades de respuesta a incidentes de software que minimicen los dafos. Las simulaciones pueden poner a
prueba la capacidad de identificar y mitigar amenazas especificas o, en otros casos, partir de la suposicién de
que un sistema o servicio critico ya estd comprometido y evaluar la capacidad de la organizacién para responder
a esa situacion. Cuando las simulaciones modelan ataques exitosos, una cuestién importante a considerar es el
periodo de tiempo requerido para poner las cosas en orden. En cualquier caso, las simulaciones se deben centrar
en fallas del software relevantes a la seguridad y no en desastres naturales u otros tipos de ejercicios de respuesta

a emergencias. Si el centro de datos estd ardiendo, el GSS no serd uno de los primeros equipos en responder.

W Ejecutar un programa de recompensas para el descubrimiento de errores que impactan en la seguridad del

software. La organizacién solicita a investigadores externos informes de vulnerabilidades y paga una recompensa
por cada vulnerabilidad informada que se verifica y acepta. Las recompensas generalmente siguen un gradiente
asociado a mltiples factores, tales como tipo de vulnerabilidad (por ejemplo, ejecucién remota de cédigo se
valtda en U$S 10.000 mientras que cross-site request forgery -CSRF- se valtia en U$S 750), factibilidad de su
explotacién (exploits basados en comandos demostrables se valtian atin mds), o servicios especificos o versiones
de software (servicios ampliamente desplegados o criticos garantizan pagos mayores). Actividades ad hoc o de
corta duracién, tales como desafios o competencias, no se tienen en cuenta. [Esta es una actividad nueva que se
informard en BSIMMG.]
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El Esqueleto BSIMM

| Esqueleto BSIMM proporciona una vista ripida del modelo de madurez y es dtil a la hora de evaluar un pro-

grama de seguridad del software. El esqueleto incluye una pédgina por cada préctica, organizada cada una de ellas
en tres niveles. Cada actividad estd asociada a un objetivo. Descripciones mds completas de las actividades, ejemplos
y la definicién de los términos se pueden encontrar en el documento principal.

GOBERNANZA: ESTRATEGIA Y METRICAS

Planificacién, asignacién de roles y responsabilidades, identificacién de metas de seguridad del
software, determinacién de presupuestos, identificacién de métricas y puertas de control.

Objetivo Actividad Nivel
m—_ explicitar el plan | publicar el proceso (roles, responsabilidades, plan), 1

evolucionar a medida que sea necesario

w—— construir el soporte en toda la organizacién | crear el rol de promotor y realizar el marketing interno

m—— construir el soporte en toda la organizacién | educar a los ejecutivos
w— establecer las puertas de control del SSDL | identificar la ubicacién para las puertas de control (gates),

(pero no hacerlas obligatorias) | reunir los artefactos necesarios

poner en claro quién toma el riesgo | requerir la aprobacién de la seguridad

fomentar la transparencia (o la competencia) | publicar internamente datos sobre la seguridad del software 2

[SM2.2] cambiar el comportamiento | cumplir obligatoriamente las puertas de control satisfaciendo
mediciones y realizar el seguimiento de las excepciones

m—— crear una base amplia de soporte | crear o hacer crecer un satélite

definir el éxito | identificar métricas y utilizarlas para guiar los presupuestos

:

m—— saber dénde estdn todas las aplicaciones | utilizar una aplicacion de seguimiento interno 3
en el inventario | con una visién de cartera

W_ crear un soporte externo ejecutar un programa dC marketing externo
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GOBERNANZA: CUMPLIMIENTO Y POLITICA

Identificar los controles para los regimenes de cumplimiento, desarrollar los controles contractuales
(SLA de software comercial enlatado), establecer la politica de la organizacién, auditar contra la politica.

gestionar a proveedores

imponer politicas a proveedores

mantener las politicas alineadas
con la realidad

conducir la retroalimentacién de datos desde el SSDL
hacia las politicas

Objetivo Actividad Nivel
comprender los requisitos de cumplimiento | unificar las presiones regulatorias 1
(FFIEC, GLBA, OCC, PCI, SOX, HIPAA)

= promover la privacidad | identificar obligaciones relativas a la informacién
de identificacién personal (IIP)
= satisfacer las necesidades regulatorias | crear una politica
o la demanda de los clientes
con un enfoque unificado
e promover la privacidad | identificar el inventario de datos de IIP 2
— garantizar la responsabilidad por el riesgo | requerir la aprobacién de seguridad para los riesgos relacionados
del software | con el cumplimiento
e alinear las précticas con el cumplimiento | implementar y realizar el seguimiento de los controles
para el cumplimiento
o garantizar que los proveedores no | incluir en todos los contratos con proveedores acuerdos
comentan errores de cumplimiento | de nivel de servicio de seguridad del software (SLA)
=== interesar a los ejecutivos en los beneficios | promover la conciencia ejecutiva acerca de las obligaciones
de cumplimiento y privacidad
demostrar el historial de cumplimiento | crear documentacién atractiva para reguladores 3
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GOBERNANZA: CAPACITACION

Objetivo Actividad Nivel
m—- promover la cultura de la seguridad | proveer capacitacién orientada a la concientizacién 1

en toda la organizacién

m.—- desarrollar capacidades mds alld | proporcionar contenidos avanzados especificos para el rol
de la concientizacién | (herramientas, pilas de tecnologia, ranking de errores
de programacién)

m—- verse a si mismo en el problema | crear y utilizar material especifico sobre la historia de la empresa
m—- reducir el impacto sobre los destinatarios | proporcionar capacitacion individual a demanda

de la capacitacién y desarrollar
un equipo de capacitacién

m—- educar/fortalecer una red social | mejorar el satélite a través de capacitacién y eventos 2

m'—- garantizar que las incorporaciones | incluir recursos de seguridad en la etapa de induccién
de personal mejoren la cultura

m'—- crear una red social vinculada | identificar el satélite a través de la capacitacién

con el desarrollo

m.—- alinear la cultura de la seguridad | premiar el progreso logrado en la capacitaciéon 3

con la carrera | (certificacién o RRHH)

m.—- extender la cultura de la seguridad | capacitar a los proveedores o empleados subcontratados

a los proveedores

m.—- promocionar la cultura de la seguridad | organizar eventos externos relacionados con la seguridad

como diferenciador | del software

m.—- mantener actualizado al equipo | exigir un curso de actualizacién anual

y abordar la rotacién

m.—- actuar como recurso informal para aprovechar | establecer horarios de oficina del GSS

momentos de ensefanza
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INTELIGENCIA: MODELOS DE ATAQUE
Modelado de amenaza, casos de abuso, clasificacidn de datos, patrones de ataques para tecnologias especificas.
Objetivo Actividad

[AM1 - comprender conceptos bésicos | construir y mantener una lista de los N principales,
sobre ataques | posibles ataques

[AM]1 priorizar las aplicaciones por los datos | crear un esquema de clasificacién e inventario de datos

consumidos/manipulados

« IR . . .
[AM]1.3] comprender el “quién” de los ataques | identificar a potenciales atacantes

[AM]1.4] comprender la historia de la organizacién | recopilar y publicar historias de ataques

[AM1.5] estar actualizado sobre el entorno | reunir inteligencia sobre ataques
- de ataques/vulnerabilidades

[AM]1.6] comunicar la perspectiva del atacante | crear un foro interno para discutir los ataques
N
[AM2.2]

llevar la delantera de la curva de ataque | tener un equipo cientifico que desarrolle
nuevos métodos de ataque

= proporcionar armas a los testers y auditores | crear y emplear métodos automatizados para hacer
lo que hardn los atacantes




INTELIGENCIA: CARACTERISTICAS DE SEGURIDAD Y DISENO

Patrones de seguridad para los principales controles de seguridad, marcos de referencia
“middleware” para los controles, orientacién proactiva de seguridad.

Objetivo Actividad

= Crear orientacin proactiva en base | construir y publicar las caracteristicas de seguridad
a las caracteristicas de seguridad

[SFD1.1]

[SED1.2 ) incorporar el pensamiento de | involucrar al GSS con la arquitectura

seguridad en el grupo de arquitectura

formalizar el consenso respecto | formar un consejo o comité central de revisién para aprobar
al disefio | y mantener los patrones de disefio seguros

promover la eficiencia del disefio | exigir la utilizacion de caracteristicas de seguridad
y marcos de referencia aprobados (T:AA)

reutilizar la préctica | encontrar y publicar patrones ya maduros de disefio de la organizacién




INTELIGENCIA: NORMAS Y REQUISITOS

Explicitar los requisitos de seguridad, software comercial enlatados recomendados, normas para los principales
controles de seguridad, normas para las tecnologfas en uso, comité de revisién de normas.

Objetivo Actividad

satisfacer la demanda para las caracteristicas de seguridad | crear normas de seguridad
(T: caracteristicas/disefio de seguridad)

garantizar que todos conocen dénde obtener lo tltimo y mejor | crear un portal de seguridad

estrategia de cumplimiento | traducir las restricciones de cumplimiento
en requisitos

indicar a las personas qué buscar en la revisién de cédigo | utilizar normas de codificacién segura

gestionar el riesgo del cédigo abierto | control del riesgo del c6digo abierto

educar a los proveedores | comunicar las normas a los proveedores




PUNTOS DE CONTACTO CON EL SSDL: ANALISIS DE LA ARQUITECTURA

Capturar diagramas de arquitectura de software, aplicar listas de riesgos y amenazas, adoptar
un proceso de revisién, construir un plan de evaluacién y recuperacién.

Objetivo Actividad

— comenzar con AA | llevar a cabo la revisién de las caracteristicas

de seguridad

demostrar el valor de AA con datos reales | llevar a cabo la revisién del disefio
para aplicaciones de alto riesgo

crear una capacidad interna sobre | tener al GSS como lider de los esfuerzos de revisién
la arquitectura de seguridad

tener un enfoque ligero para clasificar | utilizar un cuestionario sobre riesgos de disefio

y priorizar los riesgos | para clasificar las aplicaciones

construir capacidades en toda la organizacién | contar con arquitectos de software que lideren
los esfuerzos de revisién del disefio

construir una arquitectura proactiva de seguridad | traducir los resultados del andlisis a patrones
de arquitectura estdndares (T: caracteristicas/disefio)




PUNTOS DE CONTACTO CON EL SSDL: REVISION DE CODIGO

Utilizar herramientas de revisién de cédigo, desarrollar reglas personalizadas, perfiles para el uso
de herramientas por diferentes roles, andlisis manual, clasificacién/evaluacién de resultados

Objetivo

Actividad

- conocer cudles errores de programacién

le interesan

crear una lista de los N principales errores
de programacién (preferir datos reales) (T: capacitacion)

revisar las aplicaciones de alto riesgo
de manera oportuna

hacer que el GSS lleve a cabo revisiones ad hoc

[CR1.4]

impulsar la eficiencia/consistencia
con automatizacion

utilizar herramientas automatizadas junto
con la revisién manual

[CR1.5]

encontrar errores de programacion
de manera temprana

hacer obligatoria la revision de cédigo para todos los proyectos

conocer cudles errores de programacién

[CR1.6]

le interesan (para capacitacion)

Cr2) gy

[CR2
[CR2.6]

[CR3.2]

combinar las técnicas de evaluacién

utilizar informes centralizados para cerrar el ciclo
de conocimiento y conducir la capacitacién
(T: estrategia/ métricas)

construir una fibrica

[CR3.3]

manejar nuevas clases de errores de
programacion en la base de cédigo ya revisada

construir una capacidad para erradicar errores
de programacion especificos de la base de c6digo

[CR3.4]

abordar amenazas internas desde el desarrollo

automatizar la deteccién de cédigo malicioso




PUNTOS DE CONTACTO CON EL SSDL: PRUEBAS DE SEGURIDAD

Utilizar herramientas de caja negra para seguridad en QA, pruebas de caja blanca guiadas por el riesgo,
aplicacion del modelo de ataque, andlisis de cobertura de cédigo.

Objetivo Actividad

- ejecutar pruebas de adversario mds alld | garantizar que QA soporta pruebas de condiciones
de las funcionales | de borde y de contorno

comenzar las pruebas de seguridad | conducir pruebas con los requisitos y caracteristicas
en un territorio funcional familiar | de seguridad

incluir pruebas de seguridad en las pruebas | incluir pruebas de seguridad en la automatizacién de QA
de regresién

instruir en herramientas acerca de su cédigo | realizar pruebas fuzz a medida para las API
de aplicacién

investigar las demandas del riesgo de manera directa | conducir las pruebas con resultados del andlisis de riesgo

orientar las pruebas en profundidad | aprovechar el andlisis de cobertura

ir mds alld de las pruebas funcionales hacia | comenzar a construir y aplicar pruebas de seguridad
la perspectiva del atacante | de adversario (casos de abuso)
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DESPLIEGUE: PRUEBAS DE PENETRACION

Vulnerabilidades en la configuracién final, retroalimentar a la gestién de defectos y mitigacién.

del atacante

a cabo un andlisis en profundidad

- automatizar para la eficiencia

sin perder profundidad

sel GSS personalizé herramientas y scripts para las pruebas
de penetracién?

Objetivo Actividad Nivel
= demostrar que el cédigo de su organizacién | utilizar testers de penetracion externos para encontrar problemas 1
también necesita ayuda
= corregir lo que encuentra para demostrar | alimentar el sistema de gestion de defectos y mitigacién
el progreso real | con los resultados (T: gestién de configuracién/vulnerabilidades)
crear una capacidad interna | utilizar internamente herramientas de pruebas de penetracion
promover un andlisis mds profundo | proporcionar a los testers de penetracién toda la informacién disponible | 2
= verificar la sanidad de manera constante | programar pruebas de penetracién periddicas para cobertura
de la aplicacién
- estar actualizado con la perspectiva | utilizar testers de penetracidn externos para llevar 3

BSIMM-V



DESPLIEGUE: ENTORNO DEL SOFTWARE

Aplicar parches al sistema operativo y la plataforma, firewalls de aplicaciones web, documentacién
de instalacién y configuracién, monitorizacién de aplicacién, gestién de cambios, firma de cédigo.

Objetivo Actividad

observar el software | monitorizar la entrada de datos de las aplicaciones

proporcionar una base sélida de equipos | garantizar que se encuentra implementada la seguridad
de computacién/redes para el software | bésica en los equipos de computacién y redes

proteger la propiedad intelectual y hacer mds dificil | utilizar proteccién de cédigo
la explotacién de vulnerabilidades

observar el software | monitorizar y diagnosticar el comportamiento
de la aplicacién




DESPLIEGUE: GESTION DE CONFIGURACION
Y GESTION DE VULNERABILIDADES

Aplicar parches y actualizar las aplicaciones, control de version, seguimiento de defectos

y mitigacién, manejo de incidentes.

Objetivo Actividad Nivel
— saber qué hacer cuando ocurre algo malo | crear o interactuar con la respuesta a incidentes 1
=== utilizar datos de las operaciones para cambiar | identificar los defectos de software encontrados

el comportamiento del desarrollo | en la monitorizacidn de las operaciones y retroalimentar
al desarrollo
o ser capaces de corregir las aplicaciones | tener respuesta a emergencias para la base de cédigo 2
cuando estdn bajo ataque directo
=== utilizar datos de las operaciones para cambiar | realizar el seguimiento a la correccidn de los errores
el comportamiento del desarrollo | de programacion de software que se encuentran
en las operaciones
— saber dénde estd el codigo | desarrollar un inventario operativo de las aplicaciones
— aprender de la experiencia operacional | corregir todas las ocurrencias de errores de programacién 3

de software que se encuentran durante las operaciones
(T: revisién de cédigo)

utilizar datos de las operaciones para cambiar
el comportamiento del desarrollo

mejorar el SSDL para evitar errores de programacion
de software que se encuentran durante las operaciones

garantizar que se aplican los procesos para
minimizar el impacto de incidentes de software

simular crisis del software

solicitar a investigadores externos

el descubrimiento de vulnerabilidades

ejecutar un programa de recompensas para el descubrimiento
de errores que impactan en la seguridad del software
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Ranking de actividades BSIMM-V

a eleccidn de cudles de las actividades BSIMM adoptar y en qué orden hacerlo puede resultar un desaffo.
Sugerimos, en esta situacidn, crear una estrategia y un plan para la iniciativa de seguridad del software
enfocdndose primero en las metas y objetivos, y permitir que las actividades vayan apareciendo por si mismas. Suele
ser muy Util, en estos casos, crear un cronograma para la implementacién del proyecto.
Por supuesto, aprender de la experiencia también es una buena estrategia. Con ese fin, esta seccién estd dedicada a

describir el conjunto de las actividades que observamos en por lo menos 43 de las 67 organizaciones que estudiamos,
y luego proporciona una tabla de las 112 actividades con una puntuacién resumida que puede ser considerada como

una ponderacién aproximada.

Nucleo de actividades de BSIMM

De las 112 actividades observadas en BSIMM-V, hay doce actividades que realizan por lo menos 43 de las 67 empresas
que fueron estudiadas (64 %), una identificada en cada préctica. Aunque no podemos concluir de forma directa que

estas doce actividades son necesarias para todas las iniciativas de seguridad del software, si podemos decir con confianza
que habitualmente se las encuentra en los programas que tienen gran éxito. Esto sugiere que si usted estd trabajando en

una iniciativa propia, debe considerar estas doce actividades con especial cuidado (por no hablar de las otras 100).

Doce actividades principales que todos realizan

Objetivo Actividad
[SM1.4) g establecer las puertas de control del SSDL | identificar la ubicacién de las puertas de control (gates),
(pero no hacerlas obligatorias) | reunir los artefactos necesarios

(CP1.2) pumn promover la privacidad | identificar obligaciones relativas a la informacién
de identificacién personal (IIP)

(T1.]] g promover la cultura de la seguridad | proveer capacitacién orientada a la concientizacién
en toda la organizacién

m—— priorizar las aplicaciones por los datos | crear un esquema de clasificacion e inventario
consumidos/manipulados | de datos

[SED1.1] g crear orientacién proactiva en base | construir y publicar las caracteristicas de seguridad
a las caracteristicas de seguridad

[SRI.1] g satisfacer la demanda para las caracteristicas | crear normas de seguridad (T: caracteristicas/disefio
de seguridad | de seguridad)

[ comenzar con AA | llevar a cabo la revisién de las caracteristicas de seguridad

impulsar la eficiencia/consistencia con automatizacién | utilizar herramientas automatizadas junto
con la revisién manual

comenzar las pruebas de seguridad | conducir pruebas con los requisitos y caracteristicas
en un territorio funcional familiar | de seguridad

[PTL1) g demostrar que el c6digo de su organizacién | utilizar testers de penetracién externos para encontrar
también necesita ayuda | problemas

[SE1.2] gumm proporcionar una sdlida base de equipos | garantizar que se encuentra implementada la seguridad
de computacién/redes para el software | basica en los equipos de computacién y redes

[CMVM1.2) g utilizar datos de las operaciones para cambiar | identificar los defectos de software encontrados
el comportamiento del desarrollo | en la monitorizacién de las operaciones
y retroalimentar al desarrollo

Actividades observadas en las 67 empresas

La siguiente tabla muestra cémo muchas de las 67 empresas estudiadas adoptaron diversas actividades. Las doce actividades
esenciales se destacan en amarillo. Aunque usted puede utilizar esto como una “ponderacién en bruto” de las actividades segin

su prevalencia, la planificacién de una iniciativa de seguridad del software se aborda mejor a través de metas y objetivos.
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Apéndice: Ajustes de BSIMM4 para BSIMM-V

ebido a que BSIMM es un modelo conducido por datos, decidimos realizar ajustes al modelo en base a los
datos observados entre BSIMM4 y BSIMM-V.

Con el fin de preservar la compatibilidad hacia atrds, todos los cambios se hicieron mediante la adicién al modelo de

nuevas etiquetas de actividad, incluso cuando una actividad se haya simplemente movido entre niveles.

Realizamos todos los cambios considerando los valores atipicos en el propio modelo y en los niveles que asignamos a las
y
diversas actividades en las doce précticas. Utilizamos los resultados de un andlisis de desviacién estdndar intranivel para
determinar qué actividades “atipicas” mover entre los niveles. Para ello, nos centramos en los cambios que reducen al
q q
minimo la desviacién esténdar en el nimero promedio de las actividades observadas en cada nivel. Nuestra regla estricta
y rdpida fue asegurar que, en promedio, el niimero de actividades observadas por nivel siguiese una progresién légica de

“comun” a “rara” (como se indica en nuestra discusién de los niveles).

Aqui estdn los cuatro cambios que hemos hecho de acuerdo con ese paradigma:

se convirtié en , B2 se quitd (promocién de nivel)
se convirtié en [N, se quité (promocién de nivel)
se convirtié en , se quitd (promocién de nivel)
se convirti6 en , se quitd (degradacion de nivel)

También hemos considerado cuidadosamente, pero no ajustamos, las siguientes actividades: (K&SZ28N , (HIEEEN

;'

La ficha de puntaje resultante para BSIMM-V se puede ver en la pdgina 67.
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